Editorial

Auch in dieser Ausgabe der FIff-Kommunikation widmen sich
mehrere Beitrage den Themen der FIfF-Konferenz 2020 — Ver-
einbarkeit und Widerspriiche der Designziele Datenschutz, IT-
Sicherheit, Usability und Barrierefreiheit:

Informationssicherheit,

»Datenschutz, Usability und

Barrierefreiheit sind allgemein gesellschaftlich er-
wiinschte Designziele und Anforderungen fiir Informati-
onssysteme, die sich aber teilweise widersprechen. Wie
kénnen sie gemeinsam umgesetzt werden, wo stehen sie
im Widerspruch? Wie kénnen sie gesellschaftspolitisch
realisiert und ausgehandelt werden?

Dazu enthalt die Ausgabe zwei Beitrage: Eine Einflihrung in Usa-
ble Security und Privacy gibt Stephan Wiefling. Er behandelt die
Schutzziele von IT-Systemen und betrachtet sie vor dem Hinter-
grund der Usability. Sein Fazit: Es gibt keine Security ohne Usa-
bility; Sicherheit geht nur gemeinsam mit entsprechend beféhig-
ten Nutzerinnen und Nutzern.

Menschengerechte Sicherheit behandelt Zinaida Benenson in ih-
rem Beitrag. In zwei Studien, die sie mit ihrer Forschungsgruppe
zu Phishing und Antivirus-Meldungen durchgefthrt hat, haben
sich Defizite gezeigt. Nutzerzentrierter Schutz erfordert nutzer-
zentriertes Denken: Wie sollen Angriffe gemeldet werden? Wie
werden die Nutzer Uber Angriffe informiert? Was sollen sie im
Angriffsfall tun und vor allem: Sind sie dazu in der Lage?

Neben diesem Schwerpunkt enthélt die Ausgabe eine Reihe von
aktuellen Beitrdgen. Wir starten zundchst mit einer neuen Ko-
lumne zu einem alten Thema: Cyberpeace - fiir Frieden, Freiheit
und eine lebenswerte Welt. Hans-J6rg Kreowski und Aaron Lye
betreuen die Kolumne, die ab sofort in jeder Ausgabe erschei-
nen soll. In diesem Heft befasst sie sich unter anderem mit dem
jingsten Skandal staatlicher Uberwachung — Pegasus — und der
Kampagne Heimatland Erde.

Impfungen sind ein wesentliches Mittel, die immer noch nicht
ausgestandene Covid-19-Pandemie zu bekdmpfen. Doch wéh-
rend man privilegierte Deutsche offenbar mit Bratwirsten lo-
cken muss, haben viele Menschen in groBen Teilen der Welt
Uberhaupt nicht die Moglichkeit einer Impfung. Gemeinsam mit
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anderen NGOs fordern wir die Bundesregierung und die EU-
Kommission auf, die weltweite Bekdmpfung der Pandemie nicht
durch falsch verstandenen Schutz geistigen Eigentums zu blo-
ckieren.

Hans-Jorg Kreowski und Wolfgang Krieger zeichnen in ihrem
Beitrag Kiinstliche Intelligenz — ,kiinstlich’ ja, ,Intelligenz’ wohl!
kaum deren Geschichte von den mit ebenso groBen wie unrea-
listischen Erwartungen verbundenen Anféangen in den 50er-Jah-
ren bis zum aktuellen Hype nach. ,Es ist ... dringend geboten,
das Mogliche und Wiinschenswerte vom Méarchenhaften, Phan-
tastischen und Schrecken Einfl6Benden zu trennen und die wei-
tere Entwicklung kritisch zu begleiten”, stellen sie fest.

Das Arbeiten im Home-Office ist ein probates Mittel zur Ein-
dammung der Pandemie — zumindest wenn Tatigkeit und haus-
liches Umfeld dies erlauben. Anja Gerlmaier untersucht in ihrem
Beitrag Gesund arbeiten im Home-Office: Was lehrt uns die Co-
rona-Krise, ob das Home-Office ein erstrebenswertes Zukunfts-
modell darstellt. Was missen dabei die Betriebe tun? Sie stellt
arbeitswissenschaftliche Erkenntnisse zum mobilen Arbeiten dar
und gibt Gestaltungsempfehlungen.

Auch in diesem Jahr wurden in Bielefeld die BigBrotherAwards
vergeben — wie in jedem Jahr berichten wir dartiber. Neben ei-
ner Zusammenfassung der Gala dokumentieren wir zwei Lau-
dationes: padeluun wendet sich gegen die unermudlich vor-
getragene Behauptung, Datenschutz wirde eine effektive
Bekdmpfung der Covid-19-Pandemie verhindern und damit
Menschenleben kosten. Rena Tangens thematisiert die immer
weiter ausufernde Uberwachung, die nicht zuletzt auf neueste
psychologische Erkenntnisse setzt, um unsere Daten und unser
Nutzer:innenverhalten effektiv und umfassend auszuspahen.

Um Uberwachung geht es auch in der Rubrik netzpolitik.org.
Es werden unter anderem erneut die Spahsoftware Pegasus, die
nach heftigen Protesten 2019 nun doch erschreckend gerdusch-
los im Bundestag durchgewinkten Upload-Filter und die Defi-
zite der Digitalisierung angesichts der Pandemie behandelt. Eine
Filmkritik von Marit Hansen zum Film Alles ist eins. AuBBer der O
Uber Wau Holland und eine Reihe von Rezensionen und Ankiin-
digungen aktueller Publikationen runden die Ausgabe ab.

Gestattet sei an dieser Stelle ein Hinweis in eigener Sache: Be-
kanntlich wird die FIfF-Kommunikation durch eine ehrenamtli-
che Redaktion betreut. Leider ist es aus unterschiedlichen Griin-
den nicht gelungen, die geplante Ausgabe 2/2021 rechtzeitig
fertigzustellen. Wir haben uns deswegen entschieden, erstmals
in der Geschichte der FIfF-Kommunikation zwei Ausgaben —
2/2021 und 3/2021 - zu einer Doppelausgabe zusammenzule-
gen. Klar, dass diese Losung nicht befriedigt und wir sie kiinftig,
wie auch schon bisher, moglichst vermeiden werden.

Gerade blicken wir fassungslos auf Afghanistan und die Ereig-
nisse beim Abzug der internationalen Truppen. Momentan muss
im Vordergrund stehen, Menschen in Sicherheit zu bringen, die
durch die Machttibernahme der Taliban in Gefahr geraten sind
— befremdlich, wenn sich manche anscheinend weniger Sor-
gen um Menschenleben machen als um Fliichtlinge, die nach
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Deutschland kommen kdnnten. ,, 2015 darf sich nicht wiederho-
len." — Ist das alles, was Euch dazu einfllt, liebe CDU? Warum
so lange gezdgert wurde, Menschen auszufliegen, und warum
offenbar zusatzlich burokratische Hirden aufgebaut wurden,
wird hoffentlich noch untersucht werden. Doch die Ereignisse
werfen auch erneut die grundséatzliche Frage nach solchen Ein-
sitzen auf. Frieden, Demokratie und Menschenrechte lassen
sich nicht militarisch erzwingen. Wenn man darauf abzielt, dass
... unsere Sicherheit auch am Hindukusch verteidigt wird" —
so im Dezember 2002 der damalige Verteidigungsminister Peter

Struck —, dann muss man mindestens wissen, was man eigent-
lich damit erreichen will und kann, was man genau verteidigen
will — und wie. Das Thema wird sicherlich auch das FIfF und die
FIfF-Kommunikation weiter beschaftigen.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fir die Redaktion
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