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Constanze Kurz

Die Branche der Staatshacker dchten

Wieder wurde der Spionage- und Hackingdienstleister NSO Group beim systematischen Missbrauch seiner Software Pegasus er-
wischt. Solche Unternehmen gehéren gedchtet und als das benannt, was sie sind: eine Gefahr fiir Leib und Leben von Menschen.

Ein Kommentar.

Diesmal wird wohl auch keine neue PR-Initiative mit Home-Sto-
ries und mit vorher noch nie gewdhrten Einblicken in die an-
geblich so wichtige Arbeit gegen das Verbrechen' helfen: Dem
Spionage- und Hackingdienstleister NSO Group, der die Soft-
ware namens Pegasus an dutzende Lander verkauft hat, wurde
erneut systematischer Missbrauch seiner Technologie nachge-
wiesen.

Ganze Scharen von Menschenrechtlern, Reportern, Anwélten

und politischen Entscheidungstrdgern wurden und werden mit
der Software ausspioniert oder finden sich auf langen Listen
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anvisierter Uberwachungsopfer. Die an Amnesty International
geleakten Listen von Kunden der NSO Group beinhalten tber
funfzigtausend Telefonnummern.

Nachzulesen ist das beim am Sonntag an die Offentlichkeit ge-
gangenen Pegasus-Projekt?, in dem eine Gruppe von Journa-
listen gemeinsam ihre Recherchen zur NSO Group und deren
Kunden koordiniert hat. Die am Markt der Staatstrojaner- und
Spionagesoftware wohlbekannte Firma bezeichnet sich selbst als
Fiihrer im Feld des Cyber Warfare3 und verkauft ihre Uberwa-
chungstechnologie weltweit exklusiv an staatliche Behérden.
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Das Projekt trdgt den Namen der Software Pegasus, die von
der NSO Group angeboten wird und iPhones und Android-Te-
lefone ausspionieren kann. Typischerweise werden nach der In-
fektion heimlich Daten aus Messengern, E-Mail-Programmen
oder Foto-Apps ausgeleitet. Aber nicht selten werden auch ak-
tive Hacks durchgefthrt, bei denen Mikrofone und Kameras ak-
tiviert oder Ortsdaten in Echtzeit bertragen werden. Praktisch
wird das infizierte Telefon zu einer Wanze, die mit dem Gerit
durchgefuihrte, aber auch in der Nahe stattfindende Kommuni-
kation ausspionieren kann.

Riicksichtslose Branche

Damit kommt nicht nur die Privatsphare der Opfer und deren
Kommunikationspartner in den Fokus, sondern auch ihr héchst-
personlicher Bereich, die Intimsphdre. Denn was man neben
dem Smartphone so sagt und macht, ist bei vielen Menschen
nochmal eine andere Dimension als das, was man ins Gerat hin-
einspricht oder -tippt. Daflr finden sich in der aktuellen Bericht-
erstattung des Pegasus-Projekts auch prompt wieder konkrete
Beispiele: Denn nicht jeder legt sein Telefon in einen anderen
Raum, wenn er Sex hat.

Wollen wir wirklich weiterhin dulden, dass man bei jedem Ge-
sprach immer dartiber nachdenken misste, ob das Telefon ge-
rade in Reichweite ist? Wollen wir dulden, dass wir manchmal
mit schalem Blick auf das Gerat schauen und denken, ob es wohl

doch eine Wanze sein kénnte? Und wollen wir diese ganze riick-
sichtslose Branche weiter mit Steuergeldern alimentieren?

Denn das haben die Parteien CDU, CSU und SPD im Bundestag
kirzlich beschlossen?, als sie das staatliche Hacken und Staats-
trojaner auch noch fiir alle deutschen Geheimdienste erlaubt ha-
ben. Kiinftig werden also auch deutsche Gelder in diesem wider-
wadrtigen Geschéftsfeld landen, denn ohne technische Hilfe aus
dieser Branche sehen deutsche Staatshacker alt aus.

Mobiltelefone im Zentrum der Uberwachung

Es ist beileibe nicht das erste Mal, dass der israelische Anbieter
NSO Group und auch konkret seine Spitzel-Software Pegasus in
der offentlichen Kritik stehen. Erst vor wenigen Tagen machte
eine umfangreiche Untersuchung der Menschenrechtsorganisa-
tion Forensic Architecture® nochmal klar, wie stark Journalisten,
Oppositionelle und Aktivisten betroffen sind. Und es ist auch
kein Skandal anderer Lander, wenn das deutsche Bundeskrimi-
nalamt® mitmischt und der bayerische Innenminister sich die
Software vorfiihren ldsst.

Dass Mobiltelefone heute im Zentrum der Uberwachung ste-
hen, kommt nicht von ungefahr: Firr staatliche Behdrden ist es
mittlerweile ein Leichtes, an SIM-Karten-Daten mit gesicherter
Identifizierung zu kommen, Gbrigens sowohl in demokratischen
als auch diktatorischen Staaten. Denn die Zwangsregistrierung
mit Identitdtsnachweis ist im letzten Jahrzehnt fast tberall ein-
gefuihrt worden. Die Begriindung war auch hier die Kriminali-
tatsbekampfung. Einmal mehr zeigt sich die Schattenseite dieser
einseitigen Politik: Es ist eben auch ein ungeheurer Machtzu-
wachs fir jene, die auf die Telefon-Identifizierungsdaten samtli-
cher Menschen zugreifen konnen.

Was man nach den neuesten Veroffentlichungen, aber im
Grunde schon Uber die seit Jahren anhaltende kritische Bericht-
erstattung festhalten muss, ist die Tatsache, dass um Journalis-
ten, Anwidlte oder Aktivisten eben ldngst kein Bogen mehr ge-
macht wird, wenn es um das Hacking ihrer Gerdte geht — im
Gegenteil, sie sind in zunehmendem Male Ziel. Wenn weiterhin
auch in Deutschland jeder Mensch verpflichtet wird, die SIM-
Karte des eigenen Telefons mitsamt Identifizierung seiner Person
registrieren zu lassen, bedeutet das schlicht, dass sie weiterhin
auch Zielscheibe sein kénnen.

Dass es Schadsoftware von Firmen wie der NSO Group auch
kinftig geben wird, kdnnen wir nicht kurzfristig dndern. Auch
dass es an lange geforderten effektiven Kontrollen solcher Un-
ternehmen fehlt, kann man vorerst nur weiterhin beklagen. Wir
mussen hierzulande als Sofortmafnahme aber die Identifizie-
rung des eigenen Telefons und der SIM-Karte abschaffen. Denn
das schafft die Grundlage dafur, dass der Raum eingeengt ist, in
dem noch sicher und unbeobachtet kommuniziert werden kann.

Wer fiir die Exploits bezahlt
Die NSO Group ist mit einer anwachsenden Liste von Miss-

brauchsféllen schon Uber Jahre hinweg unangenehm aufge-
fallen. Kritik lieR sie stets abtropfen. Damit, dass Spionage-
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Unternehmen und auch andere Marktteilnehmer nun ihr
Geschéftsgebaren dndern, ist leider nicht zu rechnen. Sie wer-
den weitermachen, finanziert von den Steuerzahlern der Kaufer-
lander und protegiert von deren Regierungen. Die NSO Group
durfte auch weiterhin sogenannte Zero-Day-Exploits nutzen?,
also noch unbekannte Sicherheitsliicken, die fiir hohe Preise ge-
handelt werden.

All das finanzieren die Kunden solcher Anbieter mit. Allein die
US-amerikanischen Behdrden geben Millionen Dollar® aus, um
iPhones und Android-Telefone zu hacken, auch mit Hilfe der
NSO Group®. Auch Deutschland hat dafiir erst kiirzlich die Wei-
chen gestellt, indem die Erlaubnis zum staatlichen Hacken ge-
setzlich noch weiter ausgedehnt wurde.

Der aktuelle Skandal beweist, wie falsch diese Weichenstellung
war und wie blind die politischen Entscheider fiir die Realititen
einer Branche von Staatshackern sind, die sich ihr gutgehendes
Geschéft nicht durch Menschenrechte oder durch den Schutz
von Geheimnistrdgern vermasseln lassen.

Wir alle sind es, die nicht nur direkt, sondern vor allem indirekt
dafiir bezahlen, dass solche Firmen wie die NSO Group Uber-
haupt legal existieren durfen. Wir bezahlen mit unsicheren und
ausspionierbaren Smartphones, deren Sicherheitslicken aufge-
kauft statt geschlossen werden. Wir bezahlen aber auch, weil
wir hinnehmen, dass Menschen aus dem aktivistischen und jour-
nalistischen Bereich mitsamt ihren Familien und ihrem Umfeld
nur in Angst noch ihrem Beruf oder ihrer Berufung nachgehen
koénnen.

Ich sehe das schon lange nicht mehr ein. Wir brauchen schnells-

tens eine Achtung solcher Unternehmen in Deutschland, am
liebsten gleich in ganz Europa. Wir miissen sie als das benennen,
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was sie sind: eine Gefahr fiir Leib und Leben von Menschen, mit
denen man nichts zu schaffen haben darf. Keine deutsche oder
europdische Behorde darf je (wieder) Kunde der NSO Group
sein.

Quelle: https://netzpolitik.org/2021/schadsoftware-pegasus-
die-branche-der-staatshacker-aechten/
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