Constanze Kurz

Menschenrechtsgerichtshof schrankt Masseniiberwachung der Geheimdienste ein

Der Europdische Menschenrechtsgerichtshof in StraBburg hat heute die britische geheimdienstliche Masseniiberwachung als Verstol3
gegen Menschenrechte gebrandmarkt. Mit dem Urteil der GroSen Kammer kommen neue Anforderungen auf die Gesetzgeber aller
europdischen Staaten zu, die solche Masseniiberwachung betreiben. Auch der Schutz von Journalisten muss sich verbessern. Ein

Kommentar.

Europdischer Gerichtshof fiir Menschenrechte (StralSburg) — Foto: CherryX, CC BY-SA 3.0

Der Européische Menschenrechtsgerichtshof' in StraBburg hat
heute? sein Urteil zur geheimdienstlichen Massenlberwachung
bekanntgegeben. Da ich einer der Beschwerdefiihrer in diesem
Fall war, kann ich nicht objektiv Gber die Entscheidung schrei-
ben. Einen Kommentar aber muss ich loswerden.

Zunichst das heutige Urteil des Menschenrechtsgerichtshofs?
in aller Kiirze: Artikel 8 der Europdischen Menschenrechtskon-
vention (Menschenrecht auf Achtung des Privat- und Familien-
lebens) sowie Artikel 10 (Menschenrecht auf Freiheit der Mei-
nungsduBerung) wurden beide durch die Masseniberwachung
der britischen Geheimdienste verletzt. Die Richter legten wegen
des VerstoRes gegen die Menschenrechte und um dem Miss-
brauch der Datenhalden entgegenzuwirken neue Anforderun-
gen fest, die kinftig fur alle Staaten gelten, die der Konvention
beigetreten sind.

Das massenhafte Abgreifen von Kommunikationsdaten ge-
schieht innerhalb und teilweise auch auerhalb GroBbritanniens
an den Glasfaserkabeln. Dass dieser Zugriff durch den Geheim-
dienst GCHQ stattfindet und die Daten auch massenhaft aus-
gewertet werden, ist vom britischen Intelligence and Security
Committee (ISC) eingerdumt worden und wird auch von der bri-
tischen Regierung nicht mehr bestritten. In den Snowden-Pa-
pieren befand sich der mittlerweile auch nicht mehr bestrittene
Nachweis, dass vom GCHQ eine Operation namens Tempora4
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durchgefuihrt wurde, bei der riesige Datenmengen abgeschnor-
chelt und durchsucht wurden.

Die Masseniberwachung der Kommunikation an sich bleibt
nach dem Urteil prinzipiell weiterhin méglich. Wie schon im ers-
ten Urteil® wird sie eben nur beschrankt und eingehegt. Das
kann die Beschwerdefiihrer zwar nur enttduschen, aber nicht
wirklich Uberraschen. Vielleicht war dafiir die Zeit (noch) nicht
reif.

Die Begriindung des Gerichts

Die erste der Beschwerden (unter dem Motto ,Privacy not
Prism“®) wurde bereits am 29. September 2013 eingereicht und
spater mit weiteren Verfahren zusammengelegt. Diese breit an-
gelegten Beschwerden liefen also tiber sieben Jahre.

Es ging darin nicht nur um die breite Uberwachung von Kom-
munikation an sich, sondern auch um die Kontrolle und Aufsicht
dieser Praxis und um die Weitergabe von Daten an weitere Ge-
heimdienste. Denn die teilweise nicht 6ffentlich verfligbaren Re-
geln, nach denen britische Geheimdienststellen Datensdtze aus
der Masseniiberwachung an Partnergeheimdienste ohne eine
richterliche Prifung weitergeben, oder gar die fehlenden Vor-
schriften zur Kontrolle und zur Verwendung der Selektoren wa-
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ren ebenfalls beméngelt worden. Hierzu finden sich in dem Ur-
teil erhebliche neue Anforderungen, die kiinftig zu erfiillen sind.

Die Begriindung in den Worten des Gerichts (in Absatz 425),
warum die britische Massenliberwachung gegen den Artikel 8
der Menschenrechtskonvention verstoBt:

[...] the Court recalls that there is considerable poten-
tial for bulk interception to be abused in a manner ad-
versely affecting the rights of individuals to respect for
private life [...] Therefore, in a State governed by the
rule of law [...] section 8(4) regime [...] did not contain
sufficient , end-to-end* safeguards to provide adequa-
te and effective guarantees against arbitrariness and the
risk of abuse. In particular, it has identified the following
fundamental deficiencies in the regime: the absence of
independent authorisation, the failure to include the ca-
tegories of selectors in the application for a warrant, and
the failure to subject selectors linked to an individual to
prior internal authorisation [...] These weaknesses con-
cerned not only the interception of the contents of com-
munications but also the interception of related com-
munications data [...].

Der Schutz der Millionen Betroffenen gegen Missbrauch der Da-
ten ist also nicht ausreichend, es existiert keine unabhangige Ins-
titution zur Autorisierung der Uberwachung und es mangelt da-
bei auch an einer sinnvollen Kategorisierung bei den Selektoren.
Das gilt sowohl fur Inhaltsdaten als auch fiir die Metadaten der
Kommunikation.

Wichtige Verbesserungen eingefordert

Die erste Anforderung, die mit dem Urteil der GroBen Kam-
mer des Gerichtshofs nun allen Staaten der Konvention aufer-
legt wurde, betrifft die unabhdngige Autorisierung der Massen-
Uberwachung: Ein Richter oder eine andere unabhédngige Stelle
soll eine aussagekréftige und prézise Ermdchtigung erteilen, die
einen ,Ende-zu-Ende"-Schutz (,,end-to-end” safeguards) ent-
hilt. Der , Ende-zu-Ende*-Schutz bezieht sich auf die verschie-
denen Stufen der Datenerfassung und -auswertung, die vom
Gericht unterschieden werden. In allen diesen Stufen mussen
also kinftig Sicherungen gegen Missbrauch vorgesehen wer-
den, beginnend von der ersten Datensammlung Gber den Ein-
satz der Selektoren bis zum Speichern in den Datenhalden.

Fur GroBbritannien wird diese Neuanforderung eine Geset-
zesanderung noétig machen, da die Erméchtigung zur Massen-
Uberwachung bisher der Innenminister erteilt. Da der Minister
schon keine unabhéngige Institution ist, wird der britische Ge-
setzgeber titig werden miissen. Aber auch der neue ,Ende-zu-
Ende"-Schutz in allen Stufen wird allen Staaten, die Massen-
Uberwachung betreiben, zu denken geben missen — inklusive
Deutschland. Das BND-Gesetz” muss also auch abgeklopft wer-
den.

Neu ist zudem eine weitere Anforderung, die auch fiir die Ka-
tegorien der Selektoren eine unabhangige Autorisierung vor-
schreibt. Es kann in Zukunft keine Allgemeinpldtze mehr ge-
ben, die faktisch der Art der Selektoren keine Grenzen setzen:
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Einfach nur , nationale Sicherheit" dranschreiben, wird kiinftig
nicht mehr ausreichen. Die Selektoren sind deswegen von be-
sonderer Bedeutung, weil sie letztlich darliber entscheiden, wel-
che Inhalte aus den massenhaften Daten technisch ausgewahlt
und dann von Analysten wahrgenommen, gelesen oder ange-
hoért werden.

Beide Neuerungen bedeuten eine erhebliche Verbesserung fur
die Menschenrechte von mehr als 820 Millionen Europdern®, da
solche héchstrichterlichen Anforderungen von allen 47 Staaten
des Europarats umzusetzen sind.

Neben den beiden wichtigen Verbesserungen — aus Sicht der
von Massenliberwachung Betroffenen — gegeniliber dem ersten
Urteil des Gerichts vom September 2018 betonen die Richter der
GroRen Kammer die Wichtigkeit des Schutzes von Journalisten.
Auch hier muss kinftig eine unabhangige Prifung stattfinden,
bevor auf journalistische Quellen zugegriffen werden darf. In
seiner Pressemitteilung fasst das Gericht zusammen:

The Court also found that the bulk interception regime
had breached Article 10, as it had not contained suf-
ficient protections for confidential journalistic material.

Der Schutz von Journalisten muss also kiinftig besser bertick-
sichtigt werden.

Viele Jahre lang schlicht illegal

Die juristische Aufarbeitung der Verdffentlichungen aus den
Snowden-Papieren kommt mit dem heutigen Urteil in gewisser
Weise zu einem Ende. Zwar laufen weitere innerbritische IPT-Ver-
fahren (Investigatory Powers Tribunal)®, aber keine hdchstrich-
terlichen Verfahren in Europa mehr. In den Vereinigten Staaten
wurde die Rechtswidrigkeit der geheimdienstlichen Massenliber-
wachung von US-Amerikanern im Jahr sieben nach Snowden?®
bereits gerichtlich festgestellt. In Europa haben wir durch den
Menschenrechtsgerichtshof nun die unzweifelhafte Feststellung,
dass die vormals geheimen britischen Operationen des massen-
haften Abgriffs von Kommunikationsdaten nach menschenrecht-
lichen Standards viele Jahre lang schlicht illegal waren.

Das sollte man erstmal sacken lassen.

Aber ignorieren kann man leider auch nicht: Die Aufmerksam-
keit fir die Machenschaften der Geheimen ist tber die Jahre
merklich abgeebbt oder von anderen politischen Problemen
Uberlagert. Dass die Geheimdienste der Five Eyes'" und weiterer
Staaten weiterhin massenweise Daten horten, auswerten und in
ihnen schiirfen, ist zwar vielen bekannt, aber oftmals kein drén-
gendes Argernis mehr.

Das britische GCHQ und die US-amerikanische NSA und mit ih-
nen weitere Geheimdienste haben seit dem elften September
2001 eine Vielzahl an Uberwachungsprogrammen gestartet,
sind mit Hunderten Millionen aus dem S&ckel der Steuerzah-
ler in den jeweiligen Landern ausgestattet worden und nutzen
die technologische Revolution, die in die Hosentaschen, Biiros
und Wohnungen der Menschen einzog, auf ihre Weise. Snow-
den hat uns seltene Einblicke in diese Programme gewahrt und
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Verfahren wie das mit dem heutigen Urteil beendete erst mog-
lich gemacht.

Aber auch im Rahmen der Schriftsdtze und bei den beiden An-
horungen'? des Gerichtshofs haben die Vertreter der britischen
Regierung Uber die Durchfihrung der technisierten Massen-
Uberwachung mit sehr wenigen Ausnahmen nur eingerdumt,
was nicht mehr abzustreiten war. Wie genau die automatisier-
ten Filterprozesse, die in nahezu Echtzeit Giber die riesigen Da-
tenmassen laufen, in der Praxis funktionieren, liegt noch immer
nur teilweise offen.

Der Masseniiberwachung weiterhin
die Stirn bieten

Mehr als zweihundert Seiten Text umfasst die Entscheidung,
denn rechtlich und technisch ist die Materie komplex. Auch
wenn der Schriftsatz mit Sicherheit in den kommenden Tagen
noch sehr detailliert analysiert wird, so steht eines fest: Die Mas-
senliberwachung wird mit dem Urteil nicht beendet.

In der Parallelwelt der Geheimdienste, in der eigene Regeln gel-
ten und in der trotz zahlreicher Skandale der politische Schutz-
schirm noch immer recht sicher war, wird das Urteil dennoch
nicht nur Freude hervorrufen. Daran zu ritteln, dass die riesigen
Behorden jeden Tag Millionen Datenhdppchen einsammeln und
auswerten, diirfte nicht nur in GroBbritannien und nicht nur un-
ter Geheimdienstlern aufmerksam verfolgt werden. Denn gegen
die MassenlUberwachung als solche anzukdmpfen, muss auch
jene interessieren, die sonst noch an die Datentopfe wollen: Das
sind neben den Geheimen namlich auch Strafverfolgungsbehor-
den in den Lindern, in denen die Menschenrechtskonvention
gilt. Wenn das Gericht nun also schérfere Regeln vorschreibt,
mussen sich alle daran messen lassen.

Es lohnt sich, der Masseniiberwachung auch weiterhin die Stirn
zu bieten — rechtlich, technisch und politisch. Ein paar mehr
Leute vom Schlag eines Snowden kénnten wir da tbrigens ganz
gut gebrauchen.

Quelle: https://netzpolitik.org/2021/snowden-enthuellungen-
menschenrechtsgerichtshof-schraenkt-massenueberwachung-
der-geheimdienste-ein/
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