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Ein Blick in die Zukunft: Der Einsatz von Schwérmen in einem Tactical-UAS-Bataillon (UAS=Unmanned Aerial System)
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Quelle: Bundeswehr/Amt fiir Heeresentwicklung, aus: Kiinstliche Intelligenz in den Landstreitkrdften — Ein Positionspapier des Amts
fiir Heeresentwicklung; die Illustration veranschaulicht, dass zukiinftige KI-Kriege Tod und Zerstérung bringen wie bisherige Kriege.

Hans-J6rg Kreowski und Aaron Lye

Kiinstliche Intelligenz zieht in den Krieg

Editorial zum Schwerpunkt

Seit einigen Jahren wird ein Riesenrummel um die Kiinstliche Intel-
ligenz (KI) gemacht. Nach bemerkenswerten Erfolgen bei Spielen
wie Schach und Go sowie in der Sprach- und Bildverarbeitung hat
KI nicht nur in der medialen Offentlichkeit eine immense und an-
haltende Aufmerksambkeit erregt, sondern auch Politik und Wirt-
schaft auf den Plan gerufen. Weltweit wird in der Kl eine Schlis-
seltechnologie fir zukiinftige Wertschopfung gesehen. Viele
Staaten haben deshalb KI-Strategien ausgearbeitet, in denen be-
schrieben wird, wie die Entwicklung und der Einsatz von KI-Sys-
temen in Wirtschaft, Verwaltung, Bildung und Wissenschaft or-
ganisatorisch und finanziell geférdert werden soll. In vielen Féllen
ist dabei auch thematisiert, dass KI-Systeme nur zum Wohle der
Menschen genutzt und ethisch bedenkliche und risikoreiche An-
wendungen ausgeschlossen werden sollen. Die Gefahren, die mit
der Nutzung von KI-Systemen verbunden sein kénnen, werden
allerdings nicht anndhernd so drastisch formuliert wie von Elon
Musk, der KI fur die , groBte existenzielle Bedrohung” halt, die
es gibt, oder von Stephen Hawking, der Kl als ,, méglicherweise
groBten Fehler" bezeichnet hat, der je gemacht wurde. Es fallt bei
den Kl-Strategien der verschiedenen Staaten auch auf, dass der
militdrische Komplex weitgehend ausgespart ist.

Tatsachlich wird KI seit langem in vielfdltiger Weise auch mi-
litdrisch genutzt und gilt in Ristung und im Kriegswesen als
Hauptfaktor, der militirische Uberlegenheit garantieren kann.
Da das aber alle Seiten so sehen und keine ins Hintertreffen ge-

raten will, bedeutet der Einsatz von KI in diesem Zusammen-
hang vor allem, dass mit immensen Finanz- und Personalmitteln
an der Rustungsspirale gedreht wird. Wahrend die Entwicklung
von Computertechnik und Informatik in den ersten Jahrzehnten
seit dem Zweiten Weltkrieg stark vom Geld und von den Wiin-
schen des militarischen Komplexes abhing, sind die Anfange der
Kinstlichen Intelligenz ab 1956 eher friedlich angelegt gewe-
sen. Damit war jedoch spétestens mit der Strategic Computing
Initiative (SCI) der Vereinigten Staaten von Amerika der Jahre
1983 bis 1992 Schluss. Als Antwort auf das japanische Fifth-Ge-
neration-Computer-Projekt hat die Defense Advanced Research
Projects Agency (DARPA) 500 Millionen (oder auch mehr) US-
Dollar fur die Entwicklung von Maschinenintelligenz ausgege-
ben, wobei es drei zentrale Aufgabenstellungen gab: ein Assis-
tenzsystem fir Kampfpiloten, ein Schlachtenlenksystem fur die
Marine und autonome Landfahrzeuge fiir die Armee. Zum Ende
der 1980-er Jahre wurde das Budget wegen mangelnder Erfolge
gekurzt. Aber es bleibt festzuhalten, dass es einsetzbare Systeme
der genannten Art inzwischen gibt — wissenschaftliche und tech-
nologische Durchbriiche dauern meist viel langer als gedacht —
und dass Kl nicht zuletzt auch wegen SCI zu einem grofRen und
bedeutenden Fachgebiet der Informatik angewachsen ist.

Unter dem Titel Kiinstliche Intelligenz zieht in den Krieg soll mit

einigen Schlaglichtern auf die Verflechtung von Kl und Rustung
in diesem Schwerpunkt eingegangen werden.
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e Den Auftakt bildet der ganz auRergewdhnliche Beitrag von
Isabella Hermann und Tom Turtschi. Zu dem gemeinsamen
Werk hat Tom Turtschi eine Kurzgeschichte beigetragen, die
Isabella Hermann in den Kontext von Science-Fiction-Lite-
ratur stellt. Die Geschichte handelt von einem Krieg gegen
Badbats, der von der menschlichen Kriegspartei mit moder-
nen, vor allem Kl-gestutzten Waffen gefthrt wird.

e Ein wesentlicher Anlass, 1984 das FIfF zu griinden, war der
drohende Einsatz von automatischen Frithwarnsystemen in
Europa. Viele besorgte Fachleute haben damals befiirchtet,
dass wegen der kurzen Vorwarnzeiten einerseits und der ekla-
tanten Fehlerhaftigkeit groRer Softwaresysteme andererseits
ein Atomkrieg aus Versehen eine virulente Gefahr darstellt.
In ihrem Beitrag zeigen Karl Hans Blasius und J6rg Siekmann,
dass sich bis heute daran nichts gedndert hat, nur dass die Of-
fentlichkeit inzwischen davon viel weniger Kenntnis nimmt.

e Aaron Lye setzt sich in seinem Beitrag damit auseinander,
dass Militar und Geheimdienste in den USA seit einigen Jah-
ren ihre gigantischen Datensammlungen von Cloud-Services
kommerzieller Anbieter verwalten lassen — ein Milliardenge-
schaft. GroBkonzerne des Silicon-Valley spielen damit eine
wesentliche Rolle in der Kriegsfuhrung. Kl-gestutzte Kriegs-
fuhrung wird von ihnen forciert und machbar.

e Bevor es mit der Giblichen Art von Artikeln in der FIfF-Kom-
munikation weitergeht, folgt erneut etwas Ungewohnliches.
Krysztof Daletski hat uns ein Gedicht geschickt, in dem er
die wachsende Bereitschaft in Deutschland beklagt, Krieg
wieder als fiihrbar zu sehen. Es handelt sich um eine leicht
veranderte Version der Erstpublikation im Blattchen (https://
das-blaettchen.de/2019/02/vorkriegsnotizen-47105.html).

e In seinem Beitrag beschaftigt sich Christoph Marischka we-
niger mit der technologischen Seite des ,KI-Kriegs", son-
dern mit der Rolle von Staat und Kapital. Die Entwicklung
von Technik und Technologie muss finanziert werden, ohne
dass unmittelbar Profite erzielt werden kénnen. Das ist eine
Domane des Risikokapitals, was im militarischen Kontext gar
nicht riskant ist, weil der Staat mit Steuergeldern solche Un-
ternehmen absichert.

e Thomas Reinhold geht in seinem folgenden Artikel darauf
ein, dass die militdrische Vereinnahmung neuer Technolo-
gien wie K| bestehende internationale Ristungskontrollab-
kommen infrage stellt. Er fragt, wie Rustungskontrolle und
Nichtverbreitungskontrolle von KIl-gestiitzten und Cyber-
waffen in der Praxis funktionieren kann. Er erwartet von
Informatiker:innen, die diese Waffen entwickeln, dass sie
auch Verantwortung bei der Riistungskontrolle ibernehmen.

e Der Beitrag von Christian Heck ist ein Nachdruck des News-
letters Disruptive News 21/2 von der Webseite ground zero,
die von dem Bereich Experimentelle Informatik der Kunst-
hochschule fiir Medien KoIn betrieben wird. Er weist dar-
auf hin, dass der Mensch durch den Einsatz von Killerdroh-
nen verdinglicht wird, eine Sache, die man auch zerstéren
kann. Eine Reihe von Einzelbeispielen erinnern daran, dass
Drohnenkrieg haufig zu Kollateraltétungen (Collateral Mur-
der) fuhren.
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e Den Schwerpunkt beschlieBt der Abdruck eines 6ffentlichen
Appells gegen die Bewaffnung der Bundeswehr-Drohnen
und fir die Achtung autonomer todlicher Waffen. Die Ini-
tiative dazu ging aus von Wissenschaftler:innen aus Kl und
Informatik, darunter mehrere FIfF-Mitglieder, getrieben von
Sorge, dass die klinftige Regierungskoalition von der bisheri-
gen Nichtbewaffnung der Killerdrohnen Abstand nimmt und
damit auch die Tir zu autonomen tédlichen Drohnen weit
offnet.

Nimmt man die Artikel in dem beiliegenden Dossier 93 der Zeit-
schrift Wissenschaft und Frieden hinzu, entsteht ein etwas voll-
standigeres Bild. Dort geht Thomas Reinhold auf die technischen
Moglichkeiten ein, die KI mit Fokus auf militarische Anwendun-
gen bietet, und leitet daraus die neuen Herausforderungen fur
Rustungskontrolle ab. Elke Schwarz richtet ihren Blick in Rich-
tung Silicon Valley und weist darauf hin, dass der Mensch beim
Einsatz von KI-Systemen leicht die Kontrolle verlieren kann, was
im Krieg ethisch und vélkerrechtlich problematisch ist. Christoph
Marischka setzt sich in seinem Beitrag mit der Mitwirkung deut-
scher Forschungseinrichtungen bei der Entwicklung von Bild-
erkennungsmethoden im militdrischen Kontext auseinander.
Marius Pletsch behandelt in seinem Beitrag eine Problematik,
die im militarischen Kontext erst in letzter Zeit in den Fokus ge-
rickt ist: das Zusammenwirken von Soldat:innen und (teil)au-
tonomen Waffensystemen. Hans-J6rg Kreowski und Aaron Lye
schlieBlich stellen eine jingst begonnene und fiir die nachsten
Jahrzehnte geplante Entwicklung eines neuen europdischen
Kampfflugzeugs (FCAS) vor, bei der Kl als allumfassende Quer-
schnittstechnologie eingesetzt werden soll.

Das Thema hat viele Facetten, die nur teilweise behandelt und
diskutiert werden konnten. Es bleiben diverse Fragen bezlglich
des Wechselverhéltnisses von Kl und Krieg offen, auf die einge-
gangen werden musste. Dazu gehoren:

e Sind Drohnenschwirme, die z.B. die Uberlegenheit in zu-
kunftigen Luftkdmpfen sichern sollen, mit den Methoden
der Schwarm-Intelligenz modellierbar und implementier-
bar, die sich an Ameisenkolonien, Bienenstdcken und Vo-
gelschwarmen orientiert? Oder haben sie nur das Wort
Schwarm gemeinsam?

e Betrieb und Einsatz von Waffensystemen mit vielen Kompo-
nenten, die jeweils mit diversen Sensoren ausgestattet sind,
produzieren gigantische Datenberge. Sind die Methoden
und Algorithmen der Datenwissenschaft (Data Science) ge-
eignet und in der Lage, die sinnhaft auszuwerten und so die
Kriegsfuhrung zu optimieren? Oder ist das die Suche nach
Stecknadeln, wo nur Heu ist?

e Wie alles, was programmiert wird und werden soll, sind KI-
Algorithmen und KI-Systeme durch die Grenzen der Bere-
chenbarkeit beschridnkt. Insbesondere bedeutet das, das
geht, was sich durch formale Regeln auf digitalen Infor-
mationsstrukturen modellieren lasst. Folgen Krieg, Kriegs-
planung und Kriegsfiilhrung solchen Regeln? Wohl kaum,
denn Krieg ist weder eine Rechenaufgabe noch ein Spiel wie
Schach. Trotzdem wird es angestrebt. Wie denken sich also
Beflirworter:innen diese KI-Systeme fir die Kriegsplanung
und -fuhrung?
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e Kl-gestutzte Killerdrohnen sind schon lange eine Wirklich-
keit, die auch immer wieder medial rezipiert wird. Andere
Bereiche des militarischen Komplexes sind wesentlich weni-
ger im Fokus der Wahrnehmung. Wieweit ist der Einsatz von
Kl in den anderen Domdnen, beispielsweise bei den Land-
streitkraften oder in der Marine, fortgeschritten?

Auch wenn in diesem Schwerpunkt viele Einzelaspekte ange-
sprochen sind, fehlt ein Gesamtbild zum Thema KI-Krieg. Was

passiert und ist in dieser Hinsicht bei Staaten und Militarbiind-
nissen geplant? Wie verhdlt sich das zueinander? Die vielen
offenen Fragen zeigen, dass die Auseinandersetzung mit die-
sem Thema weitergefiihrt werden muss. Das ist aber nicht nur
eine Aufgabe der Friedensbewegung, sondern bedarf auch ei-
ner viel starkeren und systematischen wissenschaftlichen Auf-
arbeitung.
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Abbildung 2: Das Science-Fiction-Kontinuum
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