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Christian Heck
War on Error

Am 15. August 2021 hatten die militant-islamistischen Taliban praktisch kampflos die afghanische Hauptstadt Kabul eingenommen.
Niemand hat damit gerechnet, so Heiko Maas, Bundesminister des Auswartigen, , das war offensichtlich eine Fehleinschdtzung, die
die komplette internationale Gemeinschaft, auch ich und die Bundesregierung hatten." In der Nacht zum 31. August 2021 verlieR
die letzte US-Militdrmaschine das Land.
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http://www.unidir.org/files/publications/pdfs/cyber-index-2013-en-463.pdf
http://www.unidir.org/files/publications/pdfs/cyber-index-2013-en-463.pdf
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/entwicklung-des-org-bereich-bei-der-bw
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/entwicklung-des-org-bereich-bei-der-bw
http://www.unric.org/de/charta
https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/wannacry-eternalblue/
https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/wannacry-eternalblue/
https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/petya_notpetya/
https://cyber-peace.org/cyberpeace-cyberwar/relevante-cybervorfalle/petya_notpetya/
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Viel zu lange richteten die Geheimdienste der NATO-Verbiindeten
ihre Blicke auf Zahlen, auf Graphendarstellungen, Heatmaps und
Texte statt auf Menschen. Auf Listen und Datenbanken und sta-
tistische Auswertungen statt auf den Alltag und die Bedrfnisse
gesellschaftlicher Subjekte. Viel zu lange richteten sie ihre Blicke
auf Zahlen von Streitkraften, die sie ausbildeten, den Ausbildungs-
stand, den Ausrlstungsstand anstatt auf Gesellschaft und Kultur
derer, die sie im Kampf gegen die Taliban auszubilden versuchten.
Viel zu lange richteten sie ihre Blicke auf symbolische Reprasentati-
onen von Menschen. Auf technische Bilder, Mobilfunktelefonnum-
mern, GPS-Daten, auf softbiometrische Datensatze, Lebensmus-
ter und Bewegungsprofile. Auf Daten und Technologien, die nun
in nicht zu verachtenden Teilen in den Handen der Taliban liegen.

Gleich dem franzdsischen Philosophen Grégoire Chamayou fir
sein Buch Ferngesteuerte Gewalt — Eine Theorie der Drohne?
nehmen wir heute eine Reflexion der anarchistischen Philoso-
phin Simone Weil in den 1930er Jahren als Leitfaden:

.Es wére das denkbar unzuldnglichste Vorgehen, sich
dem Krieg und den Phdnomenen der Gewalt von den
Zielen her, die verfolgt werden, zu ndhern, als vielmehr
auf die durch die Art der eingesetzten Mittel notwendig
implizierten Folgen zu untersuchen.*

So sehen wir uns die Waffen etwas genauer an. lhre spezifischen
Eigenschaften. Die Mittel und Wege, die Handlungen bestim-
men, durch die man sieht und durch die man tut und die einen
beim Denken helfen. Waffen, die letzten Endes auch die Wirk-
kraft der jeweiligen Handlungen mitbestimmen. Also die Uber-
tragungen von Handlungswissen und Handlungsmacht in diese
technischen Objekte hinein und von dort in uns zuriick.

Wir fragen uns heute:

Wie wird der Mensch durch diese Technologien verdinglicht? Zu
einer materiellen Sache, die benutzt, schlimmstenfalls zerstort
werden kann? Zu einem Zeichen?

How to make human machine readable?

Wann wird Toten zu einer technisch-administrativen MalR-
nahme, wird Mensch zu einer Variablen, die durch eine weitere
ersetzt, zu einer Konstanten, die ohne weiteres geléscht wer-
den kann?

Ab welchem Punkt tastet die Maschinenlesbarmachung gesell-
schaftlicher Subjekte die Wiirde des Menschen nicht nur ab,
sondern an?

Die folgenden zehn Beispiele zeigen den Horror und die Perfidie von War on Error.

.Gorgon Stare Test uncovers Major Glitches The US Air
Force's much-touted new Intelligence, Surveillance and Re-
connaissance (ISR) System for use with remotely piloted Air-
craft which is developed to be used in Afghanistan has signi-
ficant operational glitches and is not ready to be fielded, Air
Force Field Testers conclude. “3

Bildquelle: ,, Gorgon Stares operational glitches”, by
Christian Heck
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SECRET I/REL TO NATOIISAF

Mullah Niaz Muhammed bekam den Namen Doody, die ISAF
No. IS3673 und er lebte in 41R PQ 1768 9260, bis zu seiner Er-
mordung in 41R PR 17897 92491 am 071017D*Feb11 durch
eine UGLY 50 . AGM-114, bei welchem versehentlich auch ein
KIA (ein kleiner Junge) getétet + 1 WIA (sein Vater) schwer
verwundet wurde.

Bildquelle: ,,Ob DOODY — Mullah Niaz Muhammed -
1S3673 “4
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. Als bei einem Hubschrauberangriff im Februar 2011 drei-
undzwanzig Géste einer afghanischen Hochzeit getétet wur-
den, konnten die in Nevada auf Knépfe driickenden Bedie-
ner der Aufkldrungsdrohne die Schuld fiir ihren Irrtum auf
die Informationstiberflutung schieben und sich darauf beru-
fen, dal3 ihre Bildschirme mit Daten ,vollgerotzt’ wiirden —
sie verloren den Uberblick, gerade weil sie auf die Bildschir-
me schauten. Zu den Opfern des Bombardements gehérten
auch Kinder, aber das Bedienpersonal ,hatte sie inmitten des
Strudels von Daten libersehen’ — ,wie ein Biiroangestellter,
dem in den tdglichen Mailfluten eine dringliche Nachricht
entgeht'. Und dem niemand vorwerfen kénnte, dal8 er sich
damit unmoralisch verhalten habe... ">
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Heckdi W

Die Informationen auf der Baseball Card und in dem Ordner
Uber die Zielperson stammen vor allem von Geheimdiensten
und kénnen von den sie beurteilenden Menschen auch falsch
interpretiert worden sein. ,Das ist natirlich keine todsichere
Methode", sagte die Quelle. ,Man muss sich einfach darauf
verlassen, dass die Computer und die Analysten beim Sam-
meln und Auswerten der vielen Daten und Informationen
keine Fehler gemacht haben."”

Bildquelle: , Operation Haymaker"®
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Bereits im letzten Jahr haben wir berichtet, dass die US- Ge-
heimdienste ihre Zielpersonen hauptsachlich iiber deren
Mobiltelefone orten. Mit dem Programm GILGA-MESH, das
die Drohne zu einem , Sendeturm* macht, in den sich Mo-
biltelefone einloggen konnen, Iasst sich die genaue Position
der telefonierenden Person bestimmen. Die Grafik zeigt zeigt
eine ,Watchlist* (Uberwachungsliste) von SIM-Card-Num-
mern.?

Bildquelle: , Geolocation Watchlist“8

. Wenn jemand, der als hochwertige Zielperson galt, irgend-
wo in Somalia ins Telefon gesagt hdtte, ,Die Hochzeit ist in
den ndchsten 24 Stunden’, wére das fiir eine codierte Bot-
schaft gehalten worden und hétte in Europa und in den USA
die héchste Alarmstufe ausgel6st, auch wenn er uns nur ver-
scheilSern wollte*, lasterte Flynn. , Weil sich SIGINT ganz
leicht austricksen ldsst, muss es durch andere Erkenntnis-
quellen wie HUMINT (Aussagen von Informanten oder aus
Verhéren) verifiziert werden. Man muss sicherstellen, dass
man wirklich die gesuchte Person gefunden hat, denn abge-
hért wurde ja nur ein Telefon.*°

In der von einer Intelligence, Surveillance and Reconnais-
sance Task Force (einer Sonderkommission zur Bewertung
der Ergebnisse von Spionage, Uberwachung und Aufklarung)
des Pentagons erarbeiteten Studie werden die 6ffentlichen
Erklarungen der US-Regierung tiber ihre Drohnen-Kampagne
gegen hochrangige Terroristen, die eine akute Bedrohung fur
die USA darstellen sollen, teilweise bestatigt, teilweise wird
ihnen aber auch widersprochen. Es wird offen zugegeben,
dass es nur sehr selten zur Festnahme von Terroristen kam
und dass mit so genanten Signature Strikes'" haufig unbe-
kannte Personen nur wegen ihres ,verdachtigen Verhal-
tens umgebracht wurden.'?
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Man nutze Telefonnummern oder E-Mail-Adressen als Se-
lektoren, um die Kommunikation von Zielpersonen aus gro-
Ben Datenstromen herauszufischen; mit Hilfe der dadurch
gewonnenen Informationen sei es dann maglich, diese Per-
sonen zu finden, anzuvisieren und umzubringen. , Man muss
schon sehr viel Vertrauen in die dabei eingesetzte Technolo-
gie haben”, gab die Quelle, die The Intercept, die Leaks zu-
spielte, zu bedenken. ,,Ich kenne unzdhlige Beispiele, bei de-
nen die so gesammelten Informationen fehlerhaft waren."”
Das sei der Hauptgrund fiir die Totung unbeteiligter Zivilisten.
»Oft entdecken die mit iiberwachenden Geheimdienstler
erst nach Monaten oder sogar Jahren, dass sie die ganze Zeit
das Telefon der Mutter der Zielperson iiberwacht haben."'3

The highest scoring hsel.iect'of that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

= =

ﬂ

TIDE Person Numhr.-

* MEMBER OF AL-QA'IDA

+ MEMBER OF MUSLIM
BROTHERHOOD

* WORKS FOR AL JAZEERA

TOP SECRETACOMINTIREL TO USA, FVEY

Bildquelle: ,, SKYNET: Courier Detection via Machine Learning"™*

Ahmad Muaffaq Zaidan wuchs in Syrien auf. Er spricht flie-
Bend Arabisch und traf im Zuge einer Reportage Osama bin
Laden im November 2000 in Kabul. Einige Monate spater
wurde er zur Hochzeit von bin Ladens Sohn in Kandahar ein-
geladen, tiber die er auch fiir das Fernsehen berichtete. Nach
dem Einmarsch der USA in Afghanistan 2001 wurde Zaidan ei-
ner der wenigen Empfanger von Al-Qaida-Videobandern, die
in den darauffolgenden zehn Jahren veroffentlicht wurden.

Nach der Logik des Random Forest (der SKYNET-Lern-Algo-
rithmus) ist die Erkennung von Zaidan keineswegs irrttimlich
gewesen, im Gegenteil, der Algorithmus hat so funktioniert
wie er konzipiert wurde, er erzeugte einen rationalen Selektor
auf Basis der Bewegungsmuster der couriers. Er lernte, Teile
von Welt durch die Einwirkung von Zufalligkeit zu differen-
zieren, bzw. zu klassifizieren.

PEDESTRIAN PEDESTRIAN

~We see how the war on terror in Afghanistan started and
how it is ending now: It's with drones and civilian casual-
ties", sagt der afghanische Journalist Emran Feroz in einem
Interview mit Democracy Now! Bereits der allererste Angriff
am 7. Oktober 2001 traf nicht Taliban-Chef Mullah Omar,
sondern namenlose Afghanen, so Feroz weiter. ,Dieses Sze-
nario hat sich stets wiederholt. Bis heute.""®

A week after we published this investigation,

the Pentagon acknowledged that the drone strike
killed 10 civilians, including seven children,
and was a “tragic mistake.”

Bildquellen: Frames von ,How a U.S. Drone Strike Killed
the Wrong Person*7®

Dienten die letzten Jahre in Afghanistan als Trial-and-Error-Zone
zur Erforschung disruptiver Kriegstechnologien? Zahlreiche
technische Fehler und militarische Fehlentscheidungen in dieser
neuen Art des High Tech-Krieges legen diesen Verdacht nahe.

Fehler, die dem Design disruptiver Technologien immanent sind.
Disruptive Technologien werden nicht mehr im Labor erprobt.
Sie werden unausgereift in Gesellschaften hineingeworfen. Das
ist es, was wir im Moment miterleben. Mitten unter uns findet
ihr Trial-and-Error statt — im zivilen Raum, in Kriegsgebieten und
in Combat Zones. Dabei ist eine Combat Zone ein Gebiet, das
vom US-Présidenten per Executive Order als ein Gebiet bezeich-
net wird, in dem US-Streitkrdfte an Kampfhandlungen teilneh-

Christian Heck

Christian Heck (Medienkuinstler und Graswurzelaktivist) arbeitet als Ktnstlerisch-wissenschaftlicher
Mitarbeiter fiir Asthetik und neue Technologien an der Kunsthochschule fiir Medien Kéln (KHM).
Er unterrichtet dort im Fachbereich Experimentelle Informatik und ist Teil der Forschungsgruppe
ground zero — Aesthetics of technics and cognition. Heck studierte Kiinstlerische Arbeit im Kontext
der medialen und wissenschaftlichen Bildproduktion und Medienkunst in Minchen, Berlin und den
Niederlanden. Seine Masterarbeit beschéftigte sich mit fehlerbehafteten symbolischen Repréasentati-
onen gesellschaftlicher Subjekte durch tradierte und disruptive Bildtechnologien. Er promoviert der-

zeit bei Georg Trogemann an der KHM Uber subversive Strategien, die sich an der Schnittstelle zu
Politischer Lyrik und Adversarial Attacks (Das Hacken Kinstlicher Neuronaler Netze) befinden.
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men oder teilgenommen haben. Afghanistan (und der dariiber
liegende Luftraum) wurde durch Executive Order No. 13239 ab
dem 19. September 20017 als Combat Zone ausgewiesen.”

Etablierte sowie alt eingesessene Firmen setzen zur Leistungsstei-
gerung ihrer bestehenden Produkte (im Sinne eines Fortschritts)
auf (in der Gesellschaft) bereits erprobte Technologien, die sus-
taining technologies, so der US-amerikanische Wirtschaftswis-
senschaftler Clayton Christensen in seinem Buch The Innovator's
Dilemma (1997). Disruptive Technologien bieten dem Markt ein
anderes Wertversprechen. Start-Up-Unternehmen, die Big bzw.
New Tech Industries, insbesondere die Eliten der Kunstliche-In-
telligenz-Forschung stellen im Vergleich zu nachhaltigen Tech-
nologien zwar schlechtere und unausgereifte Produkte her (im
Sinne eines Ruckschritts also), sie schaffen jedoch génzlich an-
dere Zielgruppen im Blickfeld und fordern gezielt traditionelle
und Mainstream-Kunden im Umgang mit ihren Produkten.
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