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Warum YouTubes Kl gefédhrlich ist und
was wir dagegen tun kénnen

Zusammenfassung der Dissertation
~Users & Machine Learning-based Curation Systems*
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1. breis

Fake News, Verschwérungstheorien und Filterblasen sind gravierende gesellschaftliche Probleme. YouTube wird immer wieder eine
Mitschuld an diesen Problemen gegeben. Mehr als zwei Milliarden Menschen nutzen YouTube jeden Monat und 70 % der dort kon-
sumierten Videos werden von einem KI-System vorgeschlagen. Meine Dissertation untersucht, warum die Kiinstliche Intelligenz (K1)
auf YouTube gefdhrlich ist und was man dagegen tun kann. Die Arbeit liefert die Grundlage fiir ein ganzheitliches Verstidndnis der
Systeme, die Videos und Nachrichten empfehlen. Dazu kombiniere ich ein technisches Verstdndnis mit Einblicken in die Perspektiven
der Nutzer:innen, der Entwickler:innen sowie die Perspektive jener, die Daten fiir solche Systeme liefern. Die Untersuchung zeigt,
dass Erkldrungen von Ki-Systemen fiir Menschen nicht verstdndlich sind. Als Alternative dazu beschreibt die Arbeit Untersuchungs-
verfahren, die sicherstellen kénnen, dass KI-Systeme im Interesse der Offentlichkeit funktionieren.

Kl ist ein wichtiges Teilgebiet der Informatik. Sie ermoglicht es
Computern, Aufgaben zu erledigen, die normalerweise mensch-
liche Intelligenz erfordern. Ein wichtiger Ansatz, der fur viele der
jungsten Durchbriiche in der kiinstlichen Intelligenz verantwort-
lich ist, ist das so genannte Maschinelle Lernen. Anders als Lo-
gik-basierte KI-Ansédtze versucht man beim Maschinellen Ler-
nen, mittels statistischer Verfahren aus Daten zu lernen. Dank
der Techniken des Maschinellen Lernens ist es mittlerweile még-
lich, Sdtze von einer Sprache in eine andere zu Ubersetzen, Per-
sonen und Objekte in Bildern zu erkennen oder Autos autonom
fahren zu lassen. Plattformen wie YouTube nutzen die Techni-
ken des Maschinellen Lernens, um automatisiert Videos aus-
zuwdhlen, die flir Nutzer:innen besonders interessant sind. Im
Jahr 2019 wurden durchschnittlich 500 Stunden an Inhalten
pro Minute bei YouTube hochgeladen. Auf den Tag gerechnet
sind das 82,2 Jahre Videomaterial. Fiir ein Team menschlicher
Expert:innen ware es unmdglich, diese von Nutzer:innen hoch-
geladenen Inhalte zu Uberprifen und zu kategorisieren. Social
Media-Plattformen setzen daher KI-Techniken wie Maschinel-
les Lernen ein, um Videos zu kategorisieren und zu empfehlen.
Solche Empfehlungssysteme sind sehr erfolgreich. 70 % der Vi-
deos, die die zwei Milliarden Menschen gucken, die YouTube je-
den Monat nutzen, werden von diesem KI-System ausgewdhlt.

F
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Hendrik Heuer beim Vorstellen seiner Dissertation

YouTube wurde von Journalist:innen immer wieder beschuldigt,
Fake News und Verschworungstheorien zu verbreiten. Ein wich-
tiges Beispiel fur diesen Vorwurf sind die rechtsradikalen Aus-
schreitungen in Chemnitz im Jahr 2018. Bei einer Auseinander-
setzung im Rahmen des Chemnitzer Stadtfestes wurde ein Mann
durch Messerstiche todlich und zwei weitere Personen wurden
schwer verletzt. Rechte und rechtsextreme Gruppen instrumen-
talisierten den Vorfall mit Blick auf die vermeintliche Herkunft
des Taters und riefen zu Aufmadrschen auf. Einem Bericht der
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New York Times zufolge schlossen sich viele Birger:innen den
rechten Aufmarschen an, nachdem sie sich auf YouTube tber die
Geschehnisse informiert und vom ML-basierten Empfehlungs-
system immer rechtsradikalere Videos empfohlen bekommen
haben. Meine Doktorarbeit ist in mehrfacher Hinsicht durch
diese Vorfalle und den politischen Schock motiviert, den sie aus-
gelost haben. Die Vorfélle zeigen, dass es wichtig ist zu verste-
hen, ob sich die Nutzer:innen der Tatsache bewusst sind, dass sie
es mit Empfehlungssystemen zu tun haben. Deshalb wollte ich
untersuchen, ob und wie gut Nutzer:innen verstehen, wie solche
Systeme funktionieren. Es ist auBerdem wichtig zu untersuchen,
wie und ob solche Systeme kontrolliert werden kénnen.

Die Arbeit ist insbesondere deshalb relevant, da reprasentative
Umfragen zeigen, dass mehr als 80 % der Menschen weltweit
ihre Nachrichten online konsumieren. Soziale Medien werden
von mehr als der Halfte der Menschen als Nachrichtenquelle ge-
nannt. YouTube wird von jeder vierten Person weltweit genutzt,
um Nachrichten zu schauen. Ein sozio-technisches Verstandnis
derartiger Systeme ist deshalb von gesamtgesellschaftlicher Be-
deutung. Unternehmen wie Google, Facebook, Twitter, Linke-
din, Netflix, Amazon, Microsoft, Spotify und viele andere setzen
derartige Systeme auf vielfdltige Weise ein. Meine Ergebnisse
stellen einen wichtigen Beitrag zur Erklarung dieser KI-Systeme
dar.

ML-basierte Empfehlungssysteme

Automatisierung ist ein Kernversprechen der kiinstlichen Intelli-
genz. Insofern stellt sich die Frage: Wenn Automatisierung das
Ziel ist, warum mussen Nutzer:innen ML-basierte Empfehlungs-
systeme verstehen? Die erste Antwort auf diese Frage steht im
Zusammenhang mit den Herausforderungen, die mit der An-
wendung von Maschinellem Lernen verbunden sind. Wie in der
Arbeit dokumentiert, neigen Maschinelle Lernsysteme dazu, zu
unerwarteten Zeitpunkten und bei unvorhersehbaren Eingaben
Fehler zu machen. Deshalb missen Nutzer:iinnen Situationen
erkennen kénnen, in denen ein System nicht das gewlinschte
Ergebnis liefert. Die zweite Antwort bezieht sich auf den An-
wendungsfall. Die Empfehlungen auf YouTube beeinflussen den
Medienkonsum der Nutzer:innen. Deshalb missen Nutzer:innen
wissen, dass sie es mit einem KI-System zu tun haben, das ak-
tiv versucht, ihre Empfehlungen zu personalisieren. Personalisie-
rung heift, dass die Empfehlungen genau auf die Vorlieben und
Interessen der Nutzenden zugeschnitten werden.

Empfehlungssysteme fur Nachrichten und Videos sind eine Wei-
terentwicklung von Empfehlungssystemen, wie sie auch ftr Pro-
dukte auf Amazon oder fiir Musik auf Spotify genutzt werden.
Im Hinblick auf Musikempfehlungen kann es fur eine Nutzerin
oder einen Nutzer wiinschenswert sein, wenn er oder sie Mu-
sik empfohlen bekommt, die genau der Musik entspricht, die sie
bereits gehort haben. Im Musikkontext kann es positiv sein, dass
jemandem, der Bob Dylan mag, zunehmend Folkmusik empfoh-
len wird. Dieses Szenario wird in der Fachliteratur auch Filter-
blase genannt. In Hinblick auf Nachrichten kann dies allerdings
hochgradig problematisch sein. Nehmen wir folgendes Beispiel
zur lllustration. Ein Nutzer konnte zufillig ein Video Uber einen
Verbrecher mit Migrationshintergrund sehen. Das Empfehlungs-
system konnte daraufhin weitere Videos Uber Verbrecher:innen
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mit Migrationshintergrund empfehlen. Genauso wie das System
jemandem, der gerne Bob Dylan hort, weitere Lieder von Bob
Dylan empfehlen wirde. Wéhrend dies bei Musik positiv und
gewollt sein kann, ist dies in Hinblick auf Nachrichten ein ernst-
zunehmendes Problem. Der Nutzer koénnte félschlicherweise
glauben, dass ein Empfehlungssystem eine , objektive Realitat"
reprasentiert und dass Menschen mit Migrationshintergrund
haufiger Verbrechen begehen. Dabei sind die Videos, die You-
Tube empfiehlt, nur das Ergebnis einer Koproduktion zwischen
den Handlungen der Nutzer:innen und der Féhigkeit des Emp-
fehlungssystems, Interessen zu bedienen.

Die Doktorarbeit im Forschungsfeld Mensch-Maschine-Interak-
tion zeigt, dass ein Empfehlungssystem mehr als ein Algorithmus
ist. Die Arbeit untersucht Empfehlungssysteme als sozio-techni-
sche Systeme, die immer von und mit Nutzer:innen in bestimm-
ten Kontexten verstanden und untersucht werden mussen. Vom
Grundprinzip her sind Empfehlungssysteme Spam-Filtern sehr
dhnlich. Spam-Filter erhalten Eingaben wie den Absender, den
Betreff und den Text einer E-Mail und generieren daraus eine
Ausgabe. Die Ausgabe ist beispielsweise die Einschitzung, ob
eine E-Mail als Spam eingestuft wird oder nicht. Ein Empfeh-
lungssystem entscheidet, ob eine Nachricht flr die Nutzer:innen
interessant ist oder nicht. Allerdings ist bislang wenig daru-
ber bekannt, worauf diese Einschdtzung basiert und inwiefern
Nutzer:innen verstehen, warum sie bestimme Empfehlungen be-
kommen. Meine Dissertation befasst sich deshalb mit dem Ver-
standnis von ML-basierten Empfehlungssystemen. Startpunkt ist
dabei, wie Expert:innen Machine Learning verstehen. Dazu wur-
den mebhr als vierzig Anleitungen analysiert, in denen ML erklart
wird. Die Dissertation zeichnet sich hier besonders dadurch aus,
dass ich Nutzer:iinnen mittleren Alters ohne technischen Hin-
tergrund aus drei verschiedenen Lander befragt habe. Neben
Nutzer:innen aus Deutschland wurden auch Nutzer:innen aus
Belgien und Costa Rica befragt. Dies ermdglicht ein Verstandnis,
das Uber die Kultur eines einzelnen Landes hinausgeht.

Basierend auf dem Verstandnis von Kl untersuche ich verschie-
dene Erkldrungen, die die Funktionsweise von Empfehlungs-
systemen nachvollziehbar machen sollen. Ein zentrales Ergeb-
nis dieser Untersuchung ist es, dass Erklarungen nur sehr wenig
nutzen. Keines der von mir entwickelten Werkzeuge konnte das
Verstdndnis erhohen. Ein wichtiger theoretischer Beitrag der
Doktorarbeit ist die von mir erkannte , Erklarungsliicke" in Emp-
fehlungssystemen. Als Alternative beschreibt und evaluiert die
Arbeit Untersuchungsverfahren, mit denen solche Systeme den-
noch kontrolliert werden kénnen.

ML-basierte Empfehlungssysteme verstehen

Der Beitrag meiner Doktorarbeit besteht darin, Machine Lear-
ning-basierte Empfehlungssysteme ganzheitlich sowohl in Hin-
blick auf ihre technische Funktionsweise als auch auf das Ver-
stdndnis von Nutzer:innen zu beschreiben. Die beschriebenen
theoretischen Grundlagen der Vorstellung von Nutzer:innen er-
moglichen ein differenzierteres Verstdndnis von ML-basierten
Empfehlungssystemen und ihren verschiedenen Komponen-
ten. So kénnen Expert:innen und Laien die verschiedenen As-
pekte besser verstehen, die fur die Untersuchung komplexer so-
zio-technischer ML-Systeme relevant sind. Basierend auf diesen
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theoretischen Grundlagen gestalte und evaluiere ich konkrete
Empfehlungen fir die Erkldrung derartiger Systeme. Die Dok-
torarbeit zeigt deutlich, dass selbst verhéltnismaBig einfache Er-
kldrungen fur Nutzer:innen nicht hilfreich und verstandlich sind.
Als Alternative zu diesen fir Nutzer:innen nicht verstandlichen
Erklarungen beschreibe ich systematische Untersuchungsver-
fahren mittels Bots. Bots sind Programme, die Nutzer:innen si-
mulieren und Daten Uber das Verhalten eines Systems sammeln
konnen. Die Arbeit zeigt, dass Expert:innen mittels solcher Ver-
fahren ohne Zugang zum Quellcode eines Systems Uberprifen
kénnen, ob das System politisch zunehmend radikalere Inhalte
empfiehlt oder bestimmte Minderheiten systematisch benach-
teiligt, was insbesondere flir den Fall in Chemnitz interessant ist.

Meine Dissertation liefert eine theoretische Grundlage daftr, zu
verstehen, wie Nutzer:innen sich erkldaren, warum sie bestimmte
Empfehlungen sehen. Die Ergebnisse zeigen, dass Nutzer:iinnen
zwar annehmen, dass es ein System gibt, das ihre Empfehlung
beeinflusst. Sie haben aber keine klare Vorstellung davon, wa-
rum sie die Empfehlungen sehen. Auch wenn ihnen Erklarun-
gen zu einem ML-Modell prasentiert werden, verstehen sie das
KI-System nicht besser, weil wenig dariiber bekannt ist, wie die
ML-basierten Empfehlungssysteme auf Plattformen wie You-
Tube funktionieren. Die Arbeit beschreibt, wie die Vorstellun-
gen der Nutzer:iinnen genutzt werden kénnen, um bessere und
verstandlichere Erkldarungen fir die Empfehlungen ML-basier-
ter System zu gestalten. Die Arbeit bietet auferdem wichtige
Einblicke in das Verstdndnis der Expert:innen, die die Techniken
des Maschinellen Lernens anwenden. Darliber hinaus offen-
bart die Arbeit wichtige Einschrankungen in der Fahigkeit von
Nutzer:innen, qualitativ hochwertige Trainingsdaten fir ML-ba-
sierte Systeme im Kontext von Fake News zu liefern.

Empfehlungssysteme erklaren und kontrollieren

Die Dissertation zeigt, dass verschiedene einfache, intuitive und
interaktive Erklarungen selbst Journalist:innen nicht helfen, bes-
ser zu verstehen, warum ihnen bestimmte Nachrichten emp-
fohlen werden. Meine Forschungsergebnisse beschreiben eine
+Erklarungsliicke” zwischen dem, was zur Erklarung ML-basier-
ter Empfehlungssysteme zur Verfligung steht, und dem, was
Nutzer:innen zum Verstdndnis brauchen. Die Dissertation macht
deutlich, dass die Entwicklung und Bewertung der Erklarungen
ML-basierter Empfehlungssysteme komplex ist. Aus der Erkla-
rungslicke lassen sich zwei Dinge ableiten: (1) die technischen
Mittel zur Erklarung ML-basierter Systeme mdissen verbessert
werden, und (2) das Verstindnis der Nutzer:innen fiir solche

Foto Cosima Hanebeck

Systeme muss verbessert werden. Meine Dissertation zeigt au-
Berdem, wie entscheidend es ist, ML-Erklarungen in Studien zu
evaluieren. Die Ergebnisse werfen die Frage auf, ob ML-basierte
Entscheidungen Uberhaupt auf eine Weise erklart werden kon-
nen, die fir Nutzer:innen zugénglich ist.

Die Erklarungsliicke hat mich dazu motiviert, alternative Lésun-
gen zu suchen, um ML-basierte Systeme transparent zu ma-
chen. Meine Forschung zeigt, dass eine griindliche Analyse der
Empfehlungen mittels systematischer Untersuchungsverfah-
ren sinnvoll ist. Dazu werden Videoempfehlungen systema-
tisch heruntergeladen und analysiert. Sie lassen sich dann so
anpassen, dass Videos aller Menschen — unabhédngig von Eth-
nie, Geschlecht oder politischer Meinung — empfohlen werden.
So haben auch Minderheiten eine Chance, auf YouTube wahr-
genommen zu werden. Die Doktorarbeit zeigt, dass solche Ver-
fahren die Unzuldnglichkeit der Erklarungen Gberwinden und
das gesellschaftliche Vertrauen in Empfehlungssysteme erho-
hen kénnen. Dieses Vertrauen ist notwendig angesichts des so-
zialen, politischen und wirtschaftlichen Einflusses, den ML-ba-
sierte Empfehlungssysteme auf das Leben von Milliarden von
Menschen haben. Da die Bedeutung von solchen Empfehlungs-
systemen in Zukunft nur noch zunehmen wird, wird die Erkla-
rung und Priifung von ML-basierten Empfehlungssystemen
noch wichtiger werden.

Die Doktorarbeit veranschaulicht, wie Untersuchungsverfahren
genutzt werden kénnen, um zu untersuchen, ob YouTube wirk-
lich systematisch politisch radikalere Inhalte empfiehlt, wie von
der New York Times im Fall Chemnitz angenommen. Die Arbeit
untersucht die Empfehlungen, die YouTube fiir eine Vielzahl po-
litisch relevanter Themen macht. Fir die Falle, die ich analysiere,
werden die Empfehlungen nicht radikaler. Vielmehr empfiehlt
YouTube systematisch populdrere Inhalte, gemessen an den
Aufrufen und den Likes der Videos. Gleichzeitig zeigt meine Un-
tersuchung, dass YouTubes Empfehlungssystem keinen Minder-
heitenschutz gewéhrleistet, wie ihn deutsche Gesetze wie der
Rundfunkstaatsvertrag fordern. Insgesamt zeigt meine Arbeit,
dass das Risiko von Filterblasen moglicherweise nicht die grofte
Gefahr darstellt. Vielmehr ist die mogliche Unterdriickung von
Minderheitsmeinungen ein akuteres Problem fiir die demokra-
tische Meinungsbildung. Die Ergebnisse der Arbeit illustrieren,
wie die von mir vorgestellten Untersuchungsverfahren systema-
tische Verzerrungen aufdecken konnen. Solche Verzerrungen
kénnen die politischen Uberzeugungen und Handlungen von
Menschen beeinflussen, was sich negativ auf das demokratische
Gemeinwesen auswirken kann. Deshalb schlieRe ich die Arbeit
mit einer Skizze einer Institution des &ffentlichen Rechts, die
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analog zu TUV und Stiftung Warentest sicherstellt, dass zentrale
ML-basierte Empfehlungssysteme im Interesse des demokrati-
schen Gemeinwohls agieren. Diese Institution soll Expert:innen
zusammenbringen, die Anforderungen an ein ML-basiertes Sys-
tem sammeln. Durch die von mir beschriebenen Untersuchungs-
verfahren lasst sich feststellen, wo ein System den Anforderun-
gen entspricht und wo nachgebessert werden muss.

R AR AR

Datenlieferant*innen ML-Expert*innen Auditor*innen

Audits
0%, p—
O —
—_—) 0@0 ) —_—
ML-Algorithmus o e
Inferiertes Modell Ausgabe

Erklarungsliicke

il

Die Organisation Andere Nutzer*innen Nutzer*in

Ein sozio-technisches Modell eines ML-basierten
Kurationssystems. Das Modell stellt die in dieser Arbeit er-
kannten Akteur:innen und die Erkldrungsliicke und Audits dar.
Das Icon fiir die Organisation stammt von Freepik und
www.flaticon.com

Die Abbildung bietet eine Ubersicht iiber die Akteur:innen, die
fur die Untersuchung von ML-basierten Kurationssystemen rele-
vant sind. Neben den Nutzer:innen, den Daten, dem ML-Algo-
rithmus, dem inferierten Modell und der Ausgabe des ML-Sys-
tems werden in meiner Dissertation fiinf weitere Akteur:innen
beschrieben, die ML-basierte Kurationssysteme beeinflussen:

e die Organisation, die das System betreibt
e andere Nutzer:innen, z.B. in den sozialen Medien

e Datenlieferanten, die die Eingabe-Daten fur das Training der
ML-Systeme liefern

e ML-Praktiker:innen, die das ML-basierte System entwickeln
und evaluieren

e Auditor:innen, die die Ausgabe von ML-basierten Systemen
systematisch tberprifen.

Es ist wichtig, diese verschiedenen Akteure, ihre Verantwortlich-
keiten und ihre Ziele zu untersuchen, um ihre Handlungsmacht
(Agency) zu erkennen und um zu verstehen, wie ML-basierte
Kurationssysteme erklart und kontrolliert werden kénnen und
sollten.
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Fazit

Die Doktorarbeit bietet eine ganzheitliche sozio-technische Per-
spektive auf ML-basierte Empfehlungssysteme. Sie stellt theo-
retische Grundlagen zur Verfligung, um die Besonderheiten des
Maschinellen Lernens kritisch zu reflektieren. Die Dissertation
zeigt, dass der Algorithmus, der in der bisherigen Forschung
eine wichtige Rolle spielt, nur Teil eines groBeren sozio-techni-
schen Systems ist. Zu diesem System gehdrt auch der Einfluss
der Nutzer:innen, der Daten, des ML-Modells und der Benut-
zungsschnittstelle. Dartiber hinaus spielt auch die Organisation
eine wichtige Rolle, die das ML-basierte Empfehlungssystem be-
treibt. Meine Forschung zeigt, dass auch andere Nutzerinnen
und Nutzer einer Social-Media-Seite sowie die Datenzulieferer,
die Trainingsdaten fur die Kl bereitstellen, einen wichtigen Ein-
fluss haben. Dartiber hinaus untersucht die Arbeit die Rolle der
ML-Expertiinnen, die die Systeme trainieren. In der Dissertation
erklare ich im Detail, warum es wichtig ist, diese verschiedenen
Akteure, ihre Verantwortlichkeiten und ihre Ziele zu verstehen.
Ich biete auRerdem konkrete Empfehlungen, wie ML-basierte
Empfehlungssysteme erklart und kontrolliert werden sollten.

Die Arbeit zeigt, warum YouTubes Moglichkeit zur Beeinflussung
von Nutzer:innen eine Gefahr darstellt. Dies ist insbesondere fir
diejenigen wichtig, denen nicht bewusst ist, dass sie Empfeh-
lungen bekommen. Es richtet sich aber auch an Nutzer:innen,
die nicht verstehen, warum sie bestimmte Empfehlungen be-
kommen. Da sich Erklarungen der Kl als nur bedingt hilfreich
erwiesen haben, zeigt die Arbeit, wie derartige Systeme durch
die systematische Analyse von Empfehlungen kontrolliert wer-
den kénnen. Meine Untersuchungen zeigen, dass die von mir
beschriebenen Untersuchungsverfahren ein Weg sind, um Re-
chenschaftspflicht fur Kiinstliche Intelligenz durchzusetzen. So
kann sichergestellt werden, dass ML-basierte Systeme diskrimi-
nierungsfrei und zum Wohle aller arbeiten.

Die Arbeit wurde von Andreas Breiter (Universitdt Bremen) und
Elena L. Glassman (Harvard University) betreut. Sie kénnen die
Arbeit Gber die Staats- und Universitatsbibliothek Bremen kos-
tenlos als eBook herunterladen (Open Access): Heuer, H., 2020.
Users & Machine Learning-Based Curation Systems (Universitdt
Bremen). https://media.suub.uni-bremen.de/handle/elib/4444
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