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Cyberpeace und IT-Sicherheit

Editorial zum Schwerpunkt

Seit dem offiziellen Start unserer Cyberpeace-Kampagne sind inzwischen fast fiinf Jahre vergangen. Motiviert durch die zunehmen-
den Gefahren, die sich aus der Nutzung von Computern als D-Waffen in einer zunehmend digitalisierten und vernetzten Welt erge-
ben, hat das FIfF besorgniserregende Entwicklungen vorausgesehen und aufkldrend vor den Risiken eines Cyberkriegs gewarnt. Die
Kampagne hatte und hat den ambitionierten Anspruch, diese Entwicklung einzuddmmen und aufzuhalten. Auch sollten alternative
Nutzungsszenarien insbesondere des Internets vorangetrieben werden. Diese mittelfristigen Ziele konnten nur sehr eingeschrénkt
verwirklicht werden, wie aktuelle Entwicklungen zeigen. Dss ist jedoch kein Grund zu verzagen oder gar aufzugeben, sondern sollte
uns vielmehr als Ansporn dienen, unsere Bemiihungen zu verstédrken.

D-Waffen werden bereits unter Missachtung des Volkerrechts
auch gegen zivile Infrastrukturen eingesetzt. So tauchte im De-
zember 2017 mit Triton eine Malware auf, die nicht nur das
Steuerungssystem von Industrieanlagen sabotiert, wie es bereits
seit 2010 mit dem Stuxnet-Wurm geschieht, sondern die sogar
gezielt deren Safety-Funktion zu sabotieren versuchte.” Die Sa-
fety-Funktion ist eine Notabschaltung, die bei einer Disfunktion
ein geordnetes Herunterfahren der betroffenen Anlage gewahr-
leisten soll. Durch einen Programmierfehler arbeitete die Schad-
software nicht wie vom Angreifer gewlinscht. Stattdessen I6ste
sie genau diesen Shutdown aus. IT-Sicherheitsexperten, die die
Malware analysierten, vermuten, dass eigentlich die Deaktivie-
rung dieser Safety-Funktion intendiert war, da diese Funktion
gezielt angegriffen wurde.? Damit wurde das erste Mal nach-
weislich eine Malware eingesetzt, die das explizite Ziel hatte,
lebensbedrohende Manipulationen in Steuerungsanlagen her-
beizufiihren. Die Schadfunktion der Malware besitzt dieses Po-
tenzial leider auch weiterhin, denn von dem Schadprogramm
geht immer noch Gefahr aus. Gefunden wurde Triton erstmals
in der Steuerungsanlage einer Gasraffinerie, wo Triton eine Ex-
plosion hétte auslosen kénnen, wenn es wie vorgesehen funk-
tioniert hatte. Die Malware-Funktionen wurden auch noch bei
weiteren Angriffen nachgewiesen, und die angegriffene Safety-
Funktion kommt noch in vielen anderen Anlagen zum Einsatz.
Auch werden Steuerungssysteme, wenn liberhaupt, wesentlich
seltener und spéter gepatcht als etwa géngige Server-Betriebs-
systeme. Daher muss davon ausgegangen werden, dass weiter-
hin viele Steuerungsanlagen anféllig fur Triton-basierte Angriffe
sind.

Gerade die von uns durchgefiihrten Analysen der zu erwarten-
den Bedrohungen durch Cyberkrieg haben sich leider erneut als
realistisch und keineswegs als Schwarzmalerei erwiesen. Umso
mehr muss es auch in den néchsten Jahren eine Kernaufgabe
des FIfF bleiben, Transparenz zu schaffen. Ebenso wichtig ist es,

wahlentscheidend groBe Personengruppen zu diesem Thema
aufzuklaren und sich nicht auf die kritische Analyse im akade-
misch/fachlichen Diskurs zu beschrdanken. Das Internet gibt uns
dazu die Werkzeuge an die Hand. Wer, wenn nicht wir, kann
und sollte diese auch nutzen? Das im Rahmen der Kampagne
entstandene Video Cyberpeace statt Cyberwar mit inzwischen
Uber 14.900 Aufrufen auf YouTube und tber 1.100 auf Vimeo
war ein wichtiger Schritt in diese Richtung und darf nicht der
letzte bleiben.

Unser aktueller Schwerpunkt umfasst verschiedene Themen aus
dem Bereich Informatik und Riistung, die vom Drohnenkrieg
Uber autonome Waffen und Rustungskontrollfragen bis zum
Widerspruch zwischen dem IT-Sicherheitsgesetz und der Ent-
wicklung offensiver Cyberwaffen reichen:

e Ralf Clippers, Siglinde Clippers und Stephan Schlereth er-
lautern zundchst die militarisch-strategische Geschichte und
Funktion des Drohnen- und Tornado-Luftwaffenstandorts
Jagel in Schleswig-Holstein und beschreiben anschlieRend
den friedenspolitischen Widerstand dagegen.

e Henning Liibbecke stellt die Frage, ob autonome Kampfro-
boter einen ,Silberstreif am Horizont" fur kriegsfihrende
Demokratien bedeuten kdnnen, da sie die Chance zu bieten
scheinen, eigene Verluste zu begrenzen und ethische Regeln
zu befolgen. Er zieht fur seine Bewertung mehrere aktuelle
Abhandlungen zu autonomen Systemen und Roboterethik
heran.

Die weiteren Artikel behandeln Cyberpeace-Themen im enge-
ren Sinne:

e Thomas Reinhold fuhrt zunéchst kurz ein in verschiedene
Ansidtze von Rustungskontrolle im allgemeinen in seinem
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Beitrag Riistungskontrolle fiir den Cyberspace — Herausfor-
derungen und erste Ansédtze. Dann widmet er sich den spe-
zifischen Anforderungen, vor denen die Ristungskontrolle
bei digitalen Waffen steht. Diese reichen von Kontroversen
bei Definitionen, was Gegenstand und Umfang der Kontrolle
sein soll, bis zu der Frage, welche Institution fir die Kontroll-
aufgabe legitimiert sei. Er gibt eine Ubersicht Giber verschie-
dene Ansatze von internationalen Institutionen und nationa-
len Initiativen und bewertet diese.

Ingo Ruhmann und Ute Bernhardt untersuchen in ihrem Bei-
trag zum IT-Sicherheitsgesetz, inwieweit sich staatliche Ins-

titutionen strafbar machen, wenn sie offensiv ,Cyber"-An-
griffe durchftihren und in Konflikt mit dem Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt Informati-
onstechnischer Systemen geraten.
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https://www.technologyreview.com/s/613054/cybersecurity-critical-
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