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Rolf Gossner

Kategorie Behérden & Verwaltung — Laudatio

Der BigBrotherAward 2019 in der Kategorie ,,Behérden & Verwaltung*
geht an den hessischen Innenminister Peter Beuth (CDU).

Er erhélt den Negativpreis

1. fur die bundesweit erstmalige Anschaffung einer Analy-
sesoftware der CIA-nahen Firma Palantir,

2. dafr, dass diese umstrittene US-Firma Uber Einsatz und Be-
trieb der Software Zugang zum Datennetz der hessischen
Polizei erhalt, und

3. dafir, dass mit dieser Analysesoftware Massendaten aus po-
lizeieigenen und externen Quellen in Sekundenschnelle au-
tomatisiert verknupft, analysiert und ausgewertet werden
kénnen — mit fatalen Auswirkungen auf Grundrechte, Da-
tenschutz und Rechtsstaat.

Ja, wir haben die schwarz-griinen Regierungsfraktionen in Hes-
sen schon letztes Jahr mit einem BigBrotherAward ausgezeich-
net, und zwar fur ihre damals geplante Verscharfung des Ver-
fassungsschutz- und Polizeigesetzes'. Trotz aller Proteste sind
diese Gesetze im Juli 2018 verabschiedet worden und seitdem
in Kraft. Damit darf die hessische Polizei inzwischen neue Uber-
wachungsmaBnahmen weit im Vorfeld eines Verdachts oder ei-
ner moglichen Gefahr ergreifen — etwa Staatstrojaner installieren
oder Menschen in elektronische FuBfesseln legen, von denen sie
nur annimmt, dass sie kiinftig Straftaten begehen kénnten.

Damit aber nicht genug: Um diese neuen prédventiven Aufga-
ben zu erfillen und die dabei anfallende Datenflut zu bewalti-
gen, holte sich die Polizei auch noch die umstrittene CIA-nahe
Firma Palantir ins Haus. Deshalb kommen wir erstmals in der
Geschichte der deutschen BigBrotherAwards nicht darum he-
rum, einen zweiten Straf-Preis in Folge an einen Datenfrevler
derselben Regierungskoalition desselben Bundeslandes verlei-
hen zu missen.

Der hessische Innenminister Peter Beuth ist dafir verantwort-
lich, dass die US-Firma Palantir beauftragt worden ist, ihre Ana-
lysesoftware Gotham im IT-System der hessischen Polizei zu in-
stallieren und in Betrieb zu setzen. Benannt ist diese Software
nach jener fiktiven, von Kriminalitdt und Korruption verseuchten
Stadt, in der Batman Verbrecher jagt und fuir Recht und Ord-
nung sorgt. Nachdem die Gotham-Software an hessische Po-
lizei-BedUrfnisse angepasst worden ist, heit sie Hessen-Data.
Zur Nutzung ermachtigt wird die Polizei mit § 25a des verscharf-
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ten Hessischen Polizeigesetzes (HSOG), weshalb dieser Paragraf
auch spéttisch , Palantir-Erméchtigung”? genannt wird. Danach
durfen umfangreiche Datenanalysen durchgefiihrt werden zur
vorbeugenden Bekdmpfung von Uber vierzig Straftaten, die in
§100a Abs. 2 StPO (Telekommunikationsiiberwachung) aufge-
listet sind, sowie zur Abwehr bestimmter Gefahren.

Was aber ist nun so problematisch und grundrechtsschéadigend
an dieser Verknlipfungs- und Analysesoftware der US-Firma Pa-
lantir?

Palantir, benannt nach den sehenden Steinen aus Herr der Ringe,
ist ,eine der umstrittensten Firmen des Silicon Valley"”, so die
Stiddeutsche Zeitung. Sie gilt nach Einschatzung der US-Bir-
gerrechtsvereinigung ACLU als ,Schliisselfirma in der Uberwa-
chungsindustrie”3. Der US-,Star-Investor” und Milliarddr Peter
Thiel, der bereits den Online-Bezahldienst Paypal mitgegriindet
hatte, griindete die Firma im Jahr 2004 mit finanzieller Unterstiit-
zung des US-Geheimdienstes CIA. Die Kundenliste der Firma liest
sich wie das Who-is-who der US-Militdr- und Sicherheitsbiirokra-
tie: CIA, FBI, NSA, Pentagon, Marines und Airforce®. Oder anders
ausgedriickt: Als Hauslieferant dieser Behérden ist die Firma tief
in den militarisch-digitalen Komplex der USA verstrickt und ihr
Geschéftsmodell heift: BigData for BigBrother®. Peter Thiel sitzt
zudem im Aufsichtsrat von Facebook und hat Donald Trumps
Wahlkampf mit tGber einer Million US-Dollar unterstitzte.

Die hessische Polizei beauftragte also diese hoch umstrittene
Uberwachungsfirma damit, ihre Polizeidatenbanken mit Social
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Media-Daten und anderen externen Dateien zu verkniipfen und
zu analysieren. Es ist dabei keineswegs auszuschlieBen, dass ver-
trauliche Polizeidaten aus Hessen in die USA abflieBen kénnten
— zumal bis zu sechs Software-Entwickler der Firma mit eigenen
Laptops die Analysesoftware installierten, sie fiir die hessische
Polizei betrieben und Servicezugriff haben. Als US-Firma ist Pa-
lantir Gbrigens auch dem FISA-Act unterworfen, dem bertich-
tigten Foreign Intelligence Surveillance Act (Gesetz zur Uber-
wachung in der Auslandsaufkldarung). Und das bedeutet: Alle
Informationen Uber Nicht-US-Birger und -Biirgerinnen, zu de-
nen Palantir — wie und wo auch immer — Zugang bekommt,
mussen im Fall einer Anordnung auch an US-Geheimdienste
Ubermittelt werden’. Und es gibt, so sehen es die Oppositions-
fraktionen von FDP und Die Linke im hessischen Landtag, keine
verlasslichen Kontrollmechanismen, um das zu verhindern®.

Mit der Dateienverkniipfungs- und -auswertungssoftware Hes-
sen-Data sollen Bedrohungslagen leichter erkannt und so ge-
nannte terroristische Geféhrder identifiziert und aufgesptrt wer-
den kénnen — also Menschen, die keine Straftaten begangen
haben, denen polizeilicherseits aber aufgrund bestimmter Indi-
zien oder Verhaltensweisen solche kiinftig zugetraut werden. In
der modernen Polizeiarbeit geht es langst nicht mehr nur um
die Abwehr konkreter Gefahren, sondern um polizeiliche , Auf-
klarung" weit im Vorfeld mutmaRlicher Gefahren, wie sie mit
der letzten Polizeirechtsverscharfung in Hessen legalisiert wor-
den ist. Damit begibt sich die Polizei auf geheimdienstliches Ter-
rain, wo sie prinzipiell nichts zu suchen hat. Und folgt man dem
neuen schwarz-griinen Koalitionsvertrag von Dezember 2018,
konnte die Analysesoftware kiinftig auch schon unterhalb der
Schwelle der Bekampfung von islamistischem Terrorismus und
Organisierter Kriminalitdt eingesetzt werden — und damit in weit
groRerem AusmalB als urspringlich vorgesehen®. Inzwischen
gibt es Gbrigens auch eine Mobilversion von Hessen-Data, um
etwa Zielpersonen zu orten und polizeiliche Observateure koor-
dinieren zu kénnen'°.

Hessen-Data ist ein Dammbruch fiir die polizeiliche IT-Arbeit:
Bislang waren die Polizeidaten-Bestdnde der Strafverfolgung
und Gefahrenabwehr nicht miteinander verkniipft, weil perso-
nenbezogene Daten aus datenschutzrechtlichen Griinden prin-
zipiell nur fir den Zweck verwendet werden dirfen, fiir den
sie erhoben wurden — also entweder fir Strafverfolgung oder
fur Gefahrenabwehr. Dieser Zweckbindungsgrundsatz wird mit
Hessen-Data aufgehoben'. Mehr noch: Es werden nicht nur
unterschiedliche Polizeidatenbanken, sondern auch noch die
Verkehrs- und Inhaltsdaten aus Telekommunikationsiiberwa-
chungen zusammengefiihrt und durchforstet sowie Daten aus
unterschiedlichen Informationssystemen anderer Behorden wie
etwa des Melde- und Ausldnderzentralregisters. Doch damit
nicht genug: Ein Dammbruch ist auch, dass mit Hessen-Data
erstmals auch Informationen aus sozialen Medien und Netzwer-
ken wie Facebook, Twitter, Whatsapp, Instagram oder YouTube
automatisch abgerufen, zusammengefiihrt und in Windeseile
mit polizeilichen Daten abgeglichen werden kdnnen.

Mithilfe dieser rasanten Dateien-Verkniipfung und Daten-Ana-
lyse liefert die Palantir-Software der Polizei — grafisch spannend
aufbereitet — komplexe Bewegungs- und Kontaktbilder, Bezie-
hungsgeflechte und Personendossiers sowie Anomalien oder
Verhaltensmuster von Menschen'2. Wer kommuniziert oder trifft

sich mit wem? Welche persénlichen Kontakte, Verbindungen
und Zusammenhdnge gibt es zwischen bestimmten Ereignissen,
Personen, Gruppen oder Institutionen? Wer verhalt sich unge-
wohnlich oder verdachtig? Auch bloRe Kontakt- und Begleitper-
sonen, Zeugen, Hinweisgeber oder Geschadigte kdnnen dabei
ins Visier der Fahnder geraten, auch wenn sie nur in loser oder
zufélliger Verbindung mit mutmaBlich Verdachtigen stehen.

Dabei geht es nicht mehr in erster Linie um harte Beweise, son-
dern um mehr oder weniger zuféllige Analyseergebnisse dieser
automatisiert zusammen gemixten Datensammlungen. Stellen
Sie sich vor, lhre alltdglichen Aktivitdten, mit denen Sie Unmen-
gen digitaler Spuren hinterlassen, machen Sie plétzlich verdéch-
tig, weil sie aus ihrem urspriinglichen Zusammenhang gerissen
und in einen vollkommen anderen, neuen Kontext gestellt wer-
den. Vielleicht kommt lhnen die hessische Polizei , auf die Spur",
nur weil Sie zufallig zur falschen Zeit am falschen Ort waren,
eine Wohnung in der Nahe eines Tatortes haben oder einfach
mit einer anderen Person verwechselt worden sind. Dieses Ana-
lysesystem scheint zwar sehr leistungsféhig zu sein — aber auch
recht manipulations- und willktiranféllig.

Durch die neuen Uberwachungsermichtigungen der hessischen
Polizei kdnnen solche Analyseergebnisse flir die Betroffenen zu
besonders gravierenden Konsequenzen fuhren. Denn wer im
Rahmen der Dateienverkntpfung und Datenanalyse als auffal-
lig, als angebliche Risikoperson oder so genannter Geféhrder
herausgefiltert wird, hat unter Umstanden mit dem heimlichen
praventiven Einsatz von Staatstrojanern auf seinen Geréten zu
rechnen, kann unter Meldeauflagen, Aufenthalts- und Kontakt-
verbote gestellt, in elektronische FuRfesseln gelegt, in Praventiv-
oder Strafhaft genommen werden.

Auf welche Weise die Software Hessen-Data ihre Analysen vor-
nimmt, bleibt Geschéftsgeheimnis der Firma Palantir. Damit ent-
ziehen sich die Algorithmen hinter den méglichen polizeilichen
. Erkenntnissen” der offentlichen und demokratischen Kon-
trolle™3.

Bemerkenswert ist im Ubrigen, wie die Kooperation der hessi-
schen Polizei mit Palantir eingefadelt worden ist'®. Ein Unter-
suchungsausschuss des hessischen Landtags befasste sich im
vergangenen Jahr monatelang mit der Frage, ob die Auftrags-
vergabe an Palantir méglicherweise rechtswidrig erfolgt ist und
welche Rolle der Innenminister dabei spielte. Diese Fragen sind
bis heute nicht wirklich eindeutig geklart. Jedenfalls erfolgte die
Vergabe auf intransparente Weise; die Leistungsbeschreibung
war auf Palantir und ihre Software zugeschnitten, so dass an-
dere moégliche Anbieter keine gleichberechtigte Chance hatten,
obwohl es Alternativen gab.

Es macht dartber hinaus misstrauisch, wenn die Offentlich-
keit Uber den Kaufpreis der Palantir-Software im Dunkeln ge-
lassen wird. lhr Wert betrdgt nach offizieller Mitteilung ,,0,01
Euro ohne MwSt". Gegentiber Spiegel-online' raumte das hes-
sische Innenministerium ein, dass dies ,nicht der tatsdchliche
Preis” sei, wollte diesen aber aus ,Griinden des &ffentlichen Si-
cherheitsinteresses des Landes Hessen" nicht nennen. Wie kann
eine solche Information die &ffentliche Sicherheit gefdhrden —
werden etwa StraRenunruhen oder gar Anschldge beflrchtet?
Hessens Innenminister Beuth nimmt offensichtlich lieber Speku-
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lationen in Kauf, als transparent zu arbeiten, wie es in einer De-
mokratie selbstverstandlich sein sollte.

Fazit: Der Einsatz der wohl millionenschweren Palantir-Software
bedeutet eine neue Qualitdt der Datenverarbeitung — die Polizei
schwédrmt gar von einem , Quantensprung in der polizeilichen
Arbeit". Oder anders und klarer ausgedriickt: Mit Hessen-Data
geht das schwarz-griin regierte Hessen einen weiteren groRen
Schritt in Richtung Kontroll- und Uberwachungsstaat.

Die Analyseplattform Hessen-Data steht im Dauerkonflikt mit
dem Recht auf informationelle Selbstbestimmung als Auspra-
gung des Allgemeinen Personlichkeitsrechts (Artikel 2 Abs. 1
GQ). AuBerdem wird mit dem Einsatz der Palantir-Software eine
wichtige Grundsdule des Datenschutzes buchstablich niederge-
rissen: ndmlich das Prinzip der Zweckbindung, wonach perso-
nenbezogene Daten grundsétzlich nur fir den Zweck verwen-
det werden durfen, fiir den sie erhoben worden sind. Und das
Ganze auch noch weitgehend ohne wirksame Kontrolle und in
einer unheiligen Allianz mit einem Hauptakteur des US-ameri-
kanischen Militar- und Geheimdienstkomplexes. Da kénnen wir
nur sagen:

Herzlichen Glickwunsch, Herr Innenminister Peter Beuth, zum
BigBrotherAward 2019.

Anmerkungen

https://bigbrotherawards.de/2018/politik-cdu-gruene-landtag-hessen

2 https://police-it.org/palantir-in-hessen-vereint-daten-von-facebook-
und-co-mit-polizeilichen-datenbanken

3 Oliver Voss, Glaskugel der Geheimdienste, in: Tagesspiegel 5.6.2018:
https://www.tagesspiegel.de/wirtschaft/start-up-palantir-glaskugel-
der-geheimdienste/22636184.html

4 https://www.tagesspiegel.de/wirtschaft/start-up-palantir-glaskugel-
der-geheimdienste/22636184.html

5 Mitarbeiter von Palantir stehen zudem im Verdacht, Kontakte zur

Firma Cambridge Analytica unterhalten zu haben, die mit illegal
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erlangten Facebook-Daten versucht haben soll, die letzte US-Prdsi-
dentschaftswahl zu beeinflussen. Das berichteten Spiegel-online und
Zeit-online am 6.4.2018: https://www.zeit.de/digital/2018-04/

palantir-software-hessen-kriminalitaet-islamismus-cambridge-analytica;

https://netzpolitik.org/2018/whistleblower-ueberwachungskonzern-
palantir-hat-cambridge-analytica-bei-illegalen-methoden-geholfen/
https://www.manager-magazin.de/digitales/it/peter-thiel-milliardaer-
spendet-fuer-donald-trump-1-25-millionen-dollar-a-1116969.html
https://de.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act
Frankfurter Rundschau am 11.1.2019, D4: https://www.fr.de/rhein-
main/fdp-org26312/schwarz-gruen-setzt-palantir-11415221.html
https://www.gruene-hessen.de/partei/files/2018/12/Koalitionsver-
trag-CDU-GR % C3 % 9CNE-2018-Stand-20-12-2018-online.pdf
Hessen-Data, in: FR 5.4.2019, D2 f.: https://www.fr.de/rhein-main/
agenten-thriller-12113844.html

Tobias Singelnstein, Big Data bei der Polizei: Hessen sucht mit US-
Software nach Gefdhrdern, in: Grundrechte-Report 2019, Frankfurt/M.
2019
https://www.golem.de/news/palantir-in-deutschland-wo-die-polizei-
alles-sieht-1810-137211.html

Der Technische Direktor der Hessischen Zentrale fiir Datenverarbei-
tung (HZD), bei der die Server von Palantir unter Polizeibegleitung
aufgestellt wurden und nun betrieben werden, hat im Untersuchungs-
ausschuss erklart, keinerlei Einblick zu haben, welche Daten und in
welchem Umfang Informationen verarbeitet werden und wer Zugriff
auf die Daten bekomme. Das liege allein in der Verantwortung von
Polizei und Innenministerium; https://www.fr.de/rhein-main/agenten-
thriller-12113844.html

Im Mai 2016 besuchte eine hessische Delegation die US-Firma im
Silicon Valley, mit dabei der CDU-Innenminister und BBA-Preistrager
Peter Beuth. Urspriinglich hatte man nach einer Software zur Bekdmp-
fung von Cyber-Kriminalitat gesucht. Zuriick aus dem Silicon Valley
waren plétzlich Terrorbekdmpfung und Staatsschutz die neuen Zielvor-
gaben, und Palantir wurde als einziger sinnvoller Software-Anbieter

in Betracht gezogen. https://police-it.org/palantir-in-hessen-vereint-
daten-von-facebook-und-co-mit-polizeilichen-datenbanken
http://www.spiegel.de/netzwelt/netzpolitik/palantir-software-polizei-
hessen-kauft-bei-umstrittenem-us-unternehmen-a-1201534.html/
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