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Thilo Weichert

Kategorie Biotechnik — Laudatio

Der BigBrotherAward 2019 in der Kategorie Biotechnik geht an die
Firma Ancestry.com mit ihrer Niederlassung in Miinchen,

weil sie das Interesse an Familienforschung dazu ausnutzt, Men-
schen zur Abgabe von Speichelproben zu veranlassen.

Familienforschung — auch Ahnenforschung oder Genealogie ge-
nannt —ist ein relativ harmloses Hobby: Wer bin ich? Wo komme
ich her? Mit wem bin ich verwandt? Diese Fragen wurden friher
mit Geburts-, Heirats- und Sterbeurkunden, Familienstammbau-
men und Kirchenbiichern beantwortet. Die Gentechnik eréffnet
nun ganz neue Erkenntnisméglichkeiten, da die Analyse unserer
Gene, unserer DNA, verrat, mit wem wir biologisch verwandt
sind — bis zum 3. oder 4. Grad. Selbst die sogenannte biogeo-
grafische Herkunft unserer Urahnen, also die Frage, in welcher
Region meine Familienmitglieder in vergangenen Generationen
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gelebt haben, lasst sich mit einer gewissen Wahrscheinlichkeit
genetisch bestimmen.

DNA ist die englische Abkurzung fir Desoxyribonukleinsdure —
deoxyribonucleic acid — die wissenschaftliche Bezeichnung fur
unser Genom, also die Gesamtheit unserer Erbanlagen. Die Er-
kenntnisse daraus sind verbliffend. Kein Wunder, dass viele Fa-
milienforschende ihren Speichel zur Untersuchung einsenden,
um mehr tber sich herauszubekommen.

Familienforschung als Hobby ist in den USA weit verbreitet.

Viele Firmen bieten hierzu ihre Dienste an. Der Marktfuhrer ist
Ancestry.com mit angeblich derzeit mehr als 10 Millionen Kund-
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Innen weltweit und 20 Milliarden weiteren Datensdtzen und Ur-
kunden, gefolgt von der Google-Griindung 23andMe mit 5 Mil-
lionen DNA-Analysen’.

Ancestry hat in Minchen eine Niederlassung eingerichtet und
dréngte kurz vor Weihnachten 2018 massiv auf den deutschen
Markt. Versprochen wird eine ,Selbstentdeckungsreise”, | Er-
staunliches tber sich selbst”, ein , Schliissel in die Vergangenheit”.
Das Ganze fir einen Einflhrungspreis von 79€, heute 89€ incl.
Mehrwertsteuer zuzliglich Versand. Ein Schndppchen, denn im-
merhin hat im Jahr 2003 die erste Entschliisselung des gesamten
menschlichen Genoms mit seinen tiber 3 Milliarden Basenpaaren
im Rahmen des Human Genome Projectes noch 3 Milliarden Euro
gekostet. 2008 fielen die Kosten pro Genom auf eine Million Euro.
2011 war ein Next Generation Sequencing schon fiir 10.000 € zu
haben. Ein Jahr spéter konnte erstmals das 1000-Euro-Genom mit
der inzwischen verfligbaren Rechenpower und neuen Analyseme-
thoden innerhalb weniger Stunden analysiert werden.

Das Angebot ist nicht nur ,billig", sondern auch einfach zu be-
kommen: Im Internet kann ich ein Ancestry-Konto einrichten
und mir damit ein Testkit bestellen. Meine Speichelprobe wird
an ein Labor geschickt; 6 bis 8 Wochen spéter kann ich im Inter-
net tber den Account die Ergebnisse abrufen. Toll!

Dass da alles mit guten Dingen zugeht, dafiir verbirgten sich an-
geblich Ende 2018 auf der Internetseite von ancestry.com noch
viele deutschsprachige , Partner”, etwa viele Landesarchive, die
Deutsche Nationalbibliothek, das Deutsche Auswandererhaus,
die Marineschule Murwik, das Schweizerische Bundesarchiv
oder der niedersichsische Landesverein fiir Familienkunde. Nur:
Von uns auf ihre Partnerschaft angesprochen, hatten diese da-
von keine Ahnung. Schnell verschwand dann auch diese illegale
Werbemethode.

Das Angebot sei, so heiit es auf der Internetseite, datenschutz-
konform. (Zitat:) ,Sicherheit und Datenschutz genieRen bei
Ancestry oberste Prioritdt”. Die Kunden blieben (Zitat) ,Eigen-
timer ihrer Daten". Die Daten sowie die Gewebeproben wiir-
den auf Anforderung der Betroffenen wieder gel6scht bzw. ver-
nichtet. Eine Weitergabe an Dritte erfolge nicht — auRer, soweit
(Zitat) , gesetzlich erforderlich” oder ,,Sie geben uns lhre aus-
drickliche Zustimmung". Also alles paletti?

Der Haken liegt — wie so oft — im Kleingedruckten und ist im
Falle von Ancestry in einem dichten Gestrlipp von Bestimmun-
gen verborgen: einer 16-seitigen Datenschutzerklarung?, elf
Seiten Allgemeine Geschaftsbedingungen® und siebeneinhalb
Seiten Einwilligung in das Forschungsprojekt Ancestry Human
Diversity Project?.

Mit dem Einsenden des Speichels erfolgt die Zustimmung zu
den Datenschutzbestimmungen, wonach Ancestry selbst mit
meinen Daten unbeschrénkt GUber (Zitat) ,Merkmale, persén-
liche Gesundheit und persénliches Wohlbefinden" Forschung
durchftihren kann. Wird dem Ancestry Human Diversity Project
zugestimmt, so kommen , mitwirkende Partner” ins Spiel. Die
Partner befinden sich (Zitat) ,in den Vereinigten Staaten und
anderen Lidndern". Dabei kann es sich um ,akademische Ein-
richtungen sowie Non-Profit-Organisationen, gewinnorientierte
Unternehmen und Regierungsbehérden” handeln.

Wer in dieses Ancestry Human Diversity Project einmal seine
Einwilligung erteilt, gibt die Kontrolle Uber seine genetischen
Daten aus der Hand und hat keinen Einfluss mehr darauf, wer
was und wo damit forscht. Ca. 80 % der Einsendenden ge-
ben gemal Presseberichten bei 23andMe ihre DNA fir ,For-
schungszwecke" frei und machen weitere Angaben zu sich und
ihrer Familie®. Bei Ancestry drfte es dhnlich sein.

Damit nicht genug: Den Kunden als , Eigentiimern ihrer Daten*
wird von Ancestry jegliche Auskunft verweigert Gber die soge-
nannte Forschung, iber Methoden, Partner oder Riickschliisse,
die daraus gezogen werden. Was dahinter steckt, wird offen-
kundig, wenn man sich die junge, aufstrebende Branche der
Gendatenkraken genauer ansieht. So schloss der Ancestry-Kon-
kurrent 23andMe, der nur einen halb so grofen Datenbestand
hat, kirzlich mit dem Pharmakonzern GlaxoSmithKline tiber 300
Mio. US-Dollar einen Kooperationsvertrag zur Nutzung der Da-
ten. Das Geschaftsmodell dieser Anbieter ist nicht die Ahnen-
forschung, sondern es geht um das ganz groBe Geld mit den
Gendaten, mit insbesondere der Pharmaindustrie als Abnehmer.

Das Ganze ist also keine Win-Win-Geschichte, bei denen Kun-
den einfach fur eine Dienstleistung bezahlen, die sie bestellt ha-
ben. Tatsachlich werden die Betroffenen abgezockt. Die Abzo-
cke erinnert an Google, Facebook und Co. mit Internetdaten.
Die Betroffenen erhalten auRer sparlichen Auswertungser-
gebnissen keine Auskunft Uber die Nutzung ihrer Daten, ge-
schweige denn, dass sie — als vermeintliche , Dateneigentiimer”
— an den Gewinnen beteiligt wiirden. Im Gegenteil: lhnen wird
von Ancestry gar verboten, ihre eigenen Analyseergebnisse an
Dritte weiterzugeben®.

Welche weiteren Begehrlichkeiten die Daten der Firma Ancestry
wecken, ist 2018 aus den USA bekannt geworden. Menschen,
die dort ihre DNA analysieren lieBen, gerieten mitsamt ihren Fa-
milien ins Visier der Polizei, etwa weil sie mit dem so genannten
Golden-State-Killer auch nur entfernt verwandt sind. Um den
Tater zu ermitteln, wurde die gesamte Verwandtschaft von den
Ermittlern ausgeforscht. Kein Wort bei Ancestry tiber die poten-
zielle Strafverfolgung von biologischen Verwandten.

Ancestry erteilt deutschen Kunden vor der DNA-Analyse auch
keine humangenetische Beratung, obwohl diese verpflichtend
im deutschen Gendiagnostikgesetz vorgesehen ist. Die Firma
pruft auch nicht, ob eine Person berechtigt ist, die eingesende-
ten Speichelproben untersuchen zu lassen. So kénnte z.B. ein
Vater DNA von sich und von seinen Kindern einsenden, um auf
diesem Weg de facto einen Vaterschaftstest machen zu lassen.
Ancestry klart ihn weder dartiber auf, dass er sich damit nach
deutschem Recht strafbar macht, noch dass seine biologischen
Verwandten ein , Recht auf Nichtwissen” haben und welche
gravierenden familidren Verwerfungen und psychischen Folgen
so ein Schritt haben kann, etwa wenn per DNA-Test die Unehe-
lichkeit eines Kindes herauskommt oder ein angeblich anonymer
Samenspender plétzlich ans Tageslicht gezerrt wird.

Nichts gegen Genanalysen. Diese konnen fur die Familienfor-
schung, insbesondere aber fir die Medizin eine wichtige Er-
kenntnisquelle sein. Doch sollten die Probengeber sich darliber
im Klaren sein, was sie da tun. Anbieter wie Ancestry missbrau-
chen das Interesse an Familienforschung, um einen Genom-
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Schatz fur die kommerzielle Forschung anzuhdufen, denn das
ist ihr eigentliches Geschéftsmodell. Die Datenschutzrechte der
Probengeber und ihrer Verwandten missen respektiert werden.
Die deutschen Datenschutz- und Aufklarungspflichten werden
aber von Ancestry aus Profitinteresse bewusst ignoriert. Wir se-
hen hier einen Trend: Nach der Ausbeutung von Internetdaten
wird die Ausbeutung von Gendaten das ndchste ganz groRe
Ding. Ancestry ist der Platzhirsch, der keine Datenschutz- oder
Grundrechtsskrupel kennt.

Deshalb erhélt Ancestry den BigBrotherAward 2019. Herzlichen
Glickwunsch.

Laudatorin Rena Tangens — Foto: Jens Reimerdes, CC BY-SA 4.0
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Anmerkungen

1 https://www.consumerreports.org/health-privacy/how-to-delete-
genetic-data-from-23andme-ancrestry-other-sites/
https://www.ancestry.de/cs/privacyphilosophy
https://www.ancestry.de/cs/legal/termsandconditions
https://www.ancestry.de/dna/lp/informedconsent-v4-de

U AN W N

http://www.bbc.com/capital/story/20190301-how-screening-
companies-are-monetising-your-dna

6  Allgemeine Geschéftsbedingungen von Ancestry,
https://www.ancestry.de/cs/legal/termsandconditions, Punkt 2
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