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Anna Biselli
Blockchain-Forensik: Wer steckt hinter einer Bitcoin-Zahlung?

Bitcoin ist eine anonyme Wé&hrung? Von wegen! Transaktionen kann jeder éffentlich einsehen. Auch wenn da erstmal nur lange
Zeichenketten stehen: Es gibt Méglichkeiten zu erfahren, wer dahintersteckt. Wie, das haben wir uns von Forensiker Jakob Hasse
erkldren lassen.

i

Die einzelnen Glieder in der Blockchain mégen kryptisch wirken. Aber irgendjemand steckt dahinter CC-BY 2.0 Jinko Cruz

Ransomware verschlisselt Dateien auf deinem Rechner, die Ur- Auf der anderen Seite stehen Meldungen, dass mit der Blockchain
heber fordern Losegeld in Bitcoin. Jemand verschickt Erpres- Verdachtige tberfuhrt! wurden. So im Fall der Administratoren
sungsmails und hat dich angeblich beim Masturbieren gefilmt der Darknet-Plattform Wall Street Market. Sie wollten sich mit
- und fordert Bitcoin. Auf Marktplatzen fiir illegale Drogen, den Bitcoins ihrer Kunden? aus dem Staub machen, aber begin-
Waffen oder Kreditkartendaten kann man vermeintlich anonym gen dann einen Fehler.

zahlen, natlrlich mit Bitcoin.
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Jakob Hasse arbeitet bei der Dresdner Firma dence3, die sich
mit digitaler Forensik beschaftigt. Eines ihrer Spezialgebiete: Wie
kann man Kryptowdhrungen wie Bitcoin nachverfolgen und
vielleicht sogar herausfinden, wer hinter einer kryptischen Geld-
Ubertragung steht? Im Interview mit netzpolitik.org erklart er,
welche Informationen bei Blockchain-Transaktionen anfallen,
was sie Uber die Nutzer verraten und was man beachten sollte,
wenn man sich nicht gleich verraten will.

netzpolitik.org: Wofiir nutzt man Blockchain-Forensik?

Jakob Hasse: Wir schauen uns grofRtenteils 6ffentlich verfiig-
bare Daten an und schauen, was man daraus lernen kann. Das
ist zum Beispiel interessant, wenn bei jemandem die Festplatte
durch Ransomware verschlisselt wurde und derjenige das Lose-
geld gezahlt hat. Das Geld ist dann nicht gleich verschwunden,
wie viele glauben.

Bitcoin kann man nachverfolgen, alle Transaktionen sind 6ffent-
lich. Oft wird gesagt, Bitcoin sei ein anonymes Zahlungssystem.
Das stimmt aber nicht: Es ist ein pseudonymes System mit ei-
nem Offentlichen Transaktionsverzeichnis. Wir wissen aber erst-
mal nicht, welches Pseudonym zu welcher realen Person gehort
und koénnen diesen Link nicht einfach herstellen. Daflr versu-
chen wir, Anhaltspunkte zu finden.

Woher kommt das Geld und wo geht es hin?

netzpolitik.org: Welche Informationen sind denn &ffentlich,
wenn ich etwas mit einer Kryptowéhrung bezahle?

Jakob Hasse: Das kommt auf das Wé&hrungssystem an. Wenn
wir Uber Bitcoin reden, sind die Vorgdngertransaktionen und
-adressen sichtbar. Das heillt: Woher kommt das Geld, das du in
dieser Transaktion nutzen mochtest?

Das Geld, das du nutzt, musst du auBerdem &ffentlich signie-
ren. Mit dieser Art Unterschrift beweist du, dass du der Eigenti-
mer dieses Geldes bist. AuBerdem sind die Blockchain-Adressen
sichtbar, an die du das Geld senden mdéchtest. Sie sind wie 6f-
fentliche Schlussel.

netzpolitik.org: Kann ich auch erfahren, wann eine Transaktion
getétigt wurde?

Jakob Hasse: Ja, Uiber die Blocke. In einem Block werden viele
Transaktionen zusammengefasst, er ist wie eine riesige Liste. Da
sind auch Zusatzdaten drin: ein Zeitstempel und die Verbindun-
gen zu den vorhergehenden Blécken zum Beispiel.

Die Transaktionen in einem Block werden Uberprift. Man prift
einerseits, dass kein Geld doppelt ausgegeben wurde. Anderer-
seits, dass die Transaktionen valide sind: Dass es keine Fehler
gegen die Regeln gibt, die man sich fur das Blockchain-System
selbst gegeben hat. Bei Bitcoin heift das zum Beispiel: Der Miner
bekommt ein bisschen von dem Geld ab, dafiir dass er die Trans-
aktion in die Liste schreibt.
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Anhaltspunkte via Google-Suche

netzpolitik.org: Welche Informationen wertet ihr bei der Block-
chain-Forensik aus?

Jakob Hasse: Das Interessante sind die Daten in den Transakti-
onen: Woher kommt das Geld und wohin soll es gehen? Bei ei-
ner Ransomware-Zahlung schaut man etwa, wo das Geld ent-
langgeht und ob es Punkte gibt, die man irgendwoher kennt.
Es kann beispielsweise sein, dass jemand das Geld an eine be-
kannte Website spendet.

Wenn diese Website ihre Bitcoin-Adresse veroffentlicht, besteht
schonmal eine Verbindung zwischen der Transaktion und einer
realen Person, beziehungsweise einer Seite. Das lasst sich ein-
fach mit einer Google-Suche herausfinden. Manchmal ergeben
sich daraus Anhaltspunkte, wer hinter einer Transaktion steckt.

Anderes Beispiel: Wir haben 6fter Falle, wo Privatpersonen sehr
hohe Summen verloren haben. Die Personen haben dann vir-
tuelle Wéhrungen genutzt, zum Beispiel zur Spekulation, und
durch Betrug wie Phishing irgendwie ihre Coins ,verloren®.
Dann ist die Frage: Wie ist das Uberhaupt passiert? Kann man
Hinweise finden, um das Geld wiederzubekommen?

netzpolitik.org: Virtuelle Wéhrungen sind gerade auf Darknet-
Marktplatzen verbreitet. Wie realistisch ist es denn, dass man
bei Kdufen auf solchen Marktpldtzen unerkannt bleiben kann?

Jakob Hasse: Auf Darknet-Marktplatzen sind virtuelle Wahrun-
gen sehr beliebt, weil sie verschiedene Privacy-Charakteristiken
haben. Bitcoin hat aber keine starken Privacy-Garantien, da man
jeden Schritt einer Transaktion auf der Blockchain nachvollzie-
hen kann. Man kann sehen, was mit dem Geld passiert und wel-
che Pseudonyme damit Kontakt haben.

Das geht bei Bitcoin sogar noch besser als mit Bargeld. Wenn
man Bargeld an eine andere Person zahlt, hinterldsst man héchs-
tens durch die physische Anwesenheit Spuren.

Ich sollte mir Gberlegen, wie ich mein Geld einsetze. Wenn ich
viel Wert darauf lege, dass meine Zahlung privat bleibt und
keine Bezlige entstehen, sollte ich nur an jemanden Uberwei-
sen, der nicht 6ffentlich bekannt ist. Wenn ich die Coins nur
an meine Freunde schicke, ist das schon mal ein Vorteil. Sobald
ich aber einem Dienstleister Geld schicke — beispielsweise Ex-
change-Bdrsen wie Coinbase — ist das erkennbar.

Anderer Coin, andere Eigenschaften
netzpolitik.org: Ist das bei anderen Coins anders als bei Bitcoin?

Jakob Hasse: Andere Krypto-Wéhrungen wie Monero haben
viel stdrkere Privacy-Garantien. Auch sie bieten tiber kryptogra-
fische Verfahren die Garantie, dass das Geld nicht doppelt aus-
gegeben wurde. Ich kann beweisen, dass ich der Eigentlimer
bin. Aber wenn man das Geld verschickt, ist nicht mehr sichtbar,
wo es herkommt. Wenn man sich bei Monero nur die Block-
chain-Daten anschaut, kann man fast nichts tun.

FIfF-Kommunikation 3/19



netzpolitik.org: Gibt es noch andere Spuren als die Transaktions-
historie, die einen bei virtuellen Wéahrungen verraten kénnen?

Jakob Hasse: Die Blockchain selbst ist eine Datenbank. Zu dieser
Datenbank gehért immer noch ein Netzwerk, in dem sich Teil-
nehmer miteinander unterhalten und Transaktionen verbreiten.
Dieses Netzwerk und die Datenstrome sind bei Bitcoin unver-
schltisselt. Wenn ich also flirchte, dass meine Leitung liberwacht
wird, sollte ich VPN-Dienstleister oder Tor einsetzen, um meine
Transaktionen zu senden. Sonst konnte dieser Datenstrom mit
mir in Verbindung gebracht werden.

Es gibt Erweiterungen, die diesen Nachteil bei Bitcoin verbes-
sern. Eine Variante ist, dass der Client Informationen nicht gleich
an alle sendet, sondern erstmal nur an eine ausgewdhlte Kette
— ahnlich wie beim Onion-Routing flir Tor*. Erst spater wird die
Transaktion an alle gesendet.

Eine andere Methode sind sogenannte Coin-Join-Techniken®,
die zum Beispiel der Wasabi-Client® umsetzt. Da werden Tech-
niken eingesetzt, um die Verbindung , Woher und wohin?" zu
trennen. Bei Coin Joins findet sich Ublicherweise eine Gruppe
von Leuten zusammen, die ihre Coins zur Verfligung stellen
und gemeinsam Transaktionen auslésen. Alles soll so méglichst
gleich aussehen.

Innerhalb dieser Gruppe von Personen ist nicht mehr eindeutig
nachvollziehbar, ob eine Verbindung zwischen Geldeingang und
-ausgang besteht oder wo zwischen den Personen das Geld ge-
flossen ist. Letztlich sorgt das trotzdem nur fir Anonymitat fur
die Personengruppe, die sich da zusammenfindet. Umso groRer
die Gruppe, desto mehr ,, Anonymitat".

Der Ubergang von digitaler zu analoger Wihrung

netzpolitik.org: Wo gibt es noch zusétzliche Punkte, an denen
beispielsweise die Polizei ansetzen kann?

Jakob Hasse: Der Ubergang in die analoge Welt ist der Punkt,
wo Ermittler die einzige Greifbarkeit haben. Sonst ist eine Block-
chain ein dezentrales System, es gibt keinen wirklichen Betreiber.
Es gibt nur Individualpersonen und Unternehmen, die mitma-
chen oder teilnehmen. Unternehmen unterliegen einer Recht-
sprechung, je nachdem in welchem Land sie sind und welche
Gesetze es dort gibt.

Je nach Land miussen die Unternehmen sich unter anderem mit
Geldwdschepravention oder Terrorismusfinanzierung’ auseinan-
dersetzen. In der EU gibt es Vorschriften®, an die sich Unterneh-

men halten missen, die mit virtuellen Wéhrungen hantieren.

Betreiber von Exchange-Bérsen missen beispielsweise wissen,
wer ihre Kunden sind und Auszahlungsgrenzen einhalten. Das
sind Elemente, die auch fur traditionelle Konten gelten. Vor-
schriften sind je nach Land schon verschieden weit umgesetzt®.
Manche Staaten sind relativ lax, was diese Vorschriften angeht,
andere schon recht weit.

netzpolitik.org: Wie sehr kénnen sich eure Kunden auf eure
Analysen verlassen?

Jakob Hasse: Was wir mit Sicherheit sagen kénnen: Wie sieht
ein Zahlungsstrom aus? Was passiert in der Blockchain, wo ge-
hen die Zahlungen entlang? Wenn Zusatzinformationen ins
Spiel kommen, wenn etwa Adressen veroffentlich wurden und
zugeordnet werden konnen: Diesen Link finden wir. Wenn be-
kannte Zahlungsdienstleister beteiligt sind, geben wir das mit
an. Wir zeigen auch, wenn Transaktionen an bekannte Systeme
gesendet werden, etwa ein Coin-Join-System.

Es geht bei uns aber nicht ausschlieBlich um Analysen. Eine un-
serer groften Aufgaben ist, die Techniken dahinter zu erklaren —
sei es Ermittlern oder Privatpersonen: Welche Eigenschaften hat
ein Wasabi-Client? Welche Méglichkeiten und Beschrankungen
gibt es? An welcher Stelle kann man keine Erkenntnisse mehr
erzielen? Wo kénnte man moglicherweise noch Zusatzinforma-
tionen herbekommen?

Quelle: https://netzpolitik.org/2019/blockchain-forensik-wer-
steckt-hinter-einer-bitcoin-zahlung/
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Anna Biselli

Auf einem Zettel steht, dass sie eigentlich Informatikerin ist. Anna Biselli war ab 2013 bei netzpolitik.org und ist nach einer Pause
wieder als freie Autorin dabei. Sie interessiert sich vor allem fiir staatliche Uberwachung und Dinge rund ums BAMF (Bundesamt
fur Migration und Fliichtlinge). Du erreichst sie unter anna@netzpolitik.org — am besten verschlisselt [325C 6992 DCD3 1167

DOFA 9A57 1873 5033 A249 AE26]
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