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Der für diese Retrospektive vorgesehene Artikel ist erst fünf Jahre alt, schaut also nicht allzu weit zurück, passt aber gut zum Schwer-
punkt. Es handelt sich um eine Art Überblick zum Thema Cyberkrieg, der nichts von seiner Aktualität verloren hat, auch wenn in 
diesem Kontext inzwischen einiges passiert ist. So hat die Bundeswehr ein Cyberkommando gegründet. So ist das zweite Tallinn-
Manual erschienen, in dem die völkerrechtliche Seite von Cyberkrieg aus NATO-Sicht vertieft wird. So hat es jüngst wohl Cyberan-
griffe der USA auf iranische Raketenabschussanlagen gegeben, was erneut vor Augen führt, dass Cyberkrieg nicht beim Hacken von 
Webseiten und Datenbeständen und dem Blockieren von Computern Halt macht, sondern auch technische Infrastrukturen zu den 
Angriffszielen gehören.

Sylvia Johnigk, Hans-Jörg Kreowski und Kai Nothdurft

Cyberwar – Schimäre oder reale Bedrohung?

Im Rahmen des Kongresses „Quo vadis NATO? – Herausforderungen für Demokratie und Recht“, der vom 24. bis 26. April 2013 in 
Bremen stattfand, hat der zweite Autor eine Arbeitsgruppe zum Thema „NATO, Cyberwar und das Recht“ geleitet und dazu einen 
Einführungsvortrag gehalten. Der folgende Beitrag fasst den Vortrag zusammen. Er war ursprünglich für einen Kongressreader ge-
dacht, der aber nicht realisiert wurde.

Der Begriff Cyberwar ist schwer zu fassen

Cyberkrieg (englisch: Cyberwar oder Cyberwarfare) ist ein schil-
lernder Begriff, in dem die Bestandteile Cyberspace und Krieg 
verschmolzen sind und der kriegerische Auseinandersetzungen 
umfasst, die mit Mitteln der Informations- und Kommunikati-
onstechnik (IKT) wie Computer, Softwaresysteme, Internet u. ä. 
geführt werden. Dabei macht es Sinn, von Cyberkrieg zu spre-
chen, wenn die Technik selbst Waffencharakter annimmt, im 
Gegensatz zu militärischen Systemen wie Raketen, Drohnen, 
Luftabwehr u. a., bei denen IKT-Systeme zentral an Steuerung 
und Funktion beteiligt sind, aber nicht das wesentliche Merkmal 
darstellen. Der früher ähnlich gebrauchte Begriff Information 
War trifft vielleicht etwas besser, worum es geht. Auch ist zu be-
achten, dass nicht jeder sogenannte Cyberangriff schon Cyber-
krieg ist. So sind Straftaten mit IKT wie Online-Betrug, Phishing 
u. ä. der Cyberkriminalität zuzurechnen, politisch motivierte Ak-
tionsformen des Online-Protests lassen sich unter dem Begriff 
Hacktivismus subsumieren. Bei Sabotage und Terroranschlägen 
mit Hilfe von IKT ist nicht immer eindeutig und klar, ob es sich 
um Straftaten handelt oder bereits kriegerische Akte vorliegen. 
Auch Cyberspionage, die im großen Maßstab stattfindet, ist in 
vielen Fällen eher wirtschaftlich als militärisch motiviert.

Wettrüsten für den Cyberkrieg

Dass es sich jedoch bei Cyberkrieg nicht um ein Hirngespinst 
handelt, lässt sich daraus entnehmen, dass eine Vielzahl von 
Staaten in den letzten Jahren eigene Cyberwar-Einheiten aufge-
baut haben: Beispielsweise gibt es in den USA das United Sta-
tes Cyber Command, in Großbritannien die Government Com-
munication Headquarters, in Israel die Cyber Defense Taskforce 
und in China die Blaue Armee, eine offiziell rein defensiv aus-
gerichtete Hackereinheit. Der Iran brüstet sich damit, die welt-
weit zweitgrößte Einheit zu besitzen. Russland wird verdächtigt, 
Cyberwarfare offensiv zu betreiben oder zu unterstützen. Ins-
gesamt haben inzwischen rund 140 Staaten Cyberwareinheiten 
aufgebaut, wobei die meisten einen offensiven Charakter ha-
ben.1

Auch Deutschland steht nicht abseits. Seit Februar 2011 gibt es 
einen Nationalen Cybersicherheitsrat, der bei der Beauftragte 
der Bundesregierung für Informationstechnik angesiedelt ist und 
in dem das Kanzleramt, das Auswärtigen Amt, die Innen-, Ver-
teidigungs-, Justiz-, Wirtschafts- und Finanzministerien des Bun-
des, die Bundesländer sowie assoziierte Mitglieder aus der Wirt-
schaft vertreten sind. Und seit April 2011 gibt es ein Nationales 
Cyberabwehrzentrum, an dem das Bundesamt für Sicherheit in 
der Informationstechnik (BSI), das Bundesamt für Verfassungs-
schutz (BfV) und das Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe (BBK) zusammenarbeiten, wobei als assozi-
ierte Behörden das Bundeskriminalamt, der Bundesnachrichten-
dienst (BND), die Bundespolizei, die Bundeswehr sowie das Zoll-
kriminalamt mitwirken. Im November 2012 wurde schließlich 
die Allianz für Cybersicherheit gegründet, in der sich das BSI 
und der Bundesverband Informationswirtschaft, Telekommu-
nikation und neue Medien e. V. (BITCOM) abstimmen. Dane-
ben haben einige Bundesbehörden eigene Cybereinheiten. Die 
Strukturen sind allerdings ziemlich intransparent, und es bleibt 
unklar, wer diese Einrichtungen kontrolliert.

Cyberattacken sind alltäglich

Dass auf dem Feld des Cyberkriegs ein vehementes Wettrüs-
ten stattfindet, ist auch an der Vielzahl von staatlich und mi-
litärisch motivierten und initiierten Cyberangriffen abzulesen. 
Öffentliche Aufmerksamkeit erregt haben beispielsweise der 
Titan Rain, eine Angriffsserie einer chinesischen Hackergruppe 
auf US-amerikanische Computersysteme von Rüstungskon-
zernen, Streitkräften, NASA u. a., und die Olympic Games mit 
dem Computerwurm Stuxnet, der der Störung des iranischen 
Atomprogramms diente. Bekannt geworden sind auch die De-
nial-of-Service-Attacken gegen estländische und georgische 
Regierungswebseiten, die wahrscheinlich von russischer Seite 
lahmgelegt wurden. Die Liste ließe sich noch um diverse Bei-
spiele verlängern. In vielen Fällen ist allerdings nicht klar, was 
Ziel und Zweck ist und wer wirklich als Verursacher dahinter-
steckt. Spionage und Sabotage sind vielfach im Spiel, aber es 
kann sich auch um Provokation oder Warnung handeln. Es wäre 
in manchen Fällen durchaus denkbar, dass Cyberkriegseinheiten 
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solche Angriffe als Training durchführen. Auf jeden Fall zeigen 
diese Beispiele wie auch die jüngst bekannt gewordene mas-
senhafte Ausspähung sozialer Netzwerke durch die US-ameri-
kanische National Security Agency (NSA) mit Hilfe des Über-
wachungsprogramms PRISM, dass elektronische Medien und 
elektronisch gespeicherte Daten umfassend überwacht und aus-
gewertet und dass Industrieanlagen, Infrastruktursysteme wie 
Strom- und Wasserversorgung, Verwaltungseinrichtungen und 
das Bankwesen durch Cyberattacken vergleichsweise einfach 
gestört oder ausgeschaltet werden können.

Cyberkrieg scheint attraktiv

Mit der weltweit betriebenen Einrichtung von Cyberkriegsein-
heiten wird erheblich an der Rüstungsspirale gedreht. Das gilt 
als militärisch attraktiv, weil es relativ kostengünstig ist, so dass 
sich auch kleinere und ärmere Länder diese Art der Aufrüstung 
leisten können, und weil die Gefährdung eigener Soldaten ge-
ringer ist als bei herkömmlichen Formen des Krieges. Auch kön-
nen Gegner durch das Ausschalten ziviler Infrastrukturen er-
heblich geschwächt werden. Außerdem ist eine Rückverfolgung 
von Angriffen schwierig, so dass die Aggressoren gar nicht im-
mer sofort erkannt werden. Ein weiterer Umstand, der beachtet 
werden muss, liegt in dem Phänomen, dass es zumindest nach 
dem heutigen Stand der Technik wesentlich einfacher ist, Cy-
berangriffe durchzuführen, als sich gegen solche Attacken zu 
schützen. Gerade die hochentwickelten Industrieländer mit ih-
rem hohen Grad an Computerisierung und Vernetzung sind ex-
trem verwundbar.2 

Cyberkrieg tangiert zivile Freiheit

Die vielseitige Aufrüstung zum Cyberkrieg bedeutet aber nicht 
nur, dass zivile Einrichtungen erheblich gefährdet sind, sondern 
es gibt weitere Widersprüche zwischen zivilen Ansprüchen 
und militärischen Ambitionen. So gibt es eine Zuständigkeits- 
und Mittelkonkurrenz bei der Cybersicherheit zwischen Militär 
und Strafverfolgungsbehörden. So fehlen Energie und Geld, 
die in die Herstellung von Schadsoftware für Cyberangriffe 
fließen, beim Entwickeln von Schutzmechanismen. So werden 
Sicherheitslücken, die für Cyberattacken nutzbar sind, als 
Angriffsoption geheim gehalten, statt sie aufzudecken und zum 
Schutz der eigenen Zivilgesellschaft zu beseitigen. Gleichzeitig 
wird dadurch Beihilfe zur Cyberkriminalität geleistet, weil 
weniger Schwachstellen beseitigt werden, als möglich wäre. 
Schließlich stehen die militärischen Ziele der Kontrolle, 
Überwachung und Fähigkeit zu Cyberangriffen im Widerspruch 
zum zivilen Anspruch auf freien Umgang mit digitalen Medien 
und Internet.

Cyberkrieg ist global, Cyberabwehr national

Während Angriffswerkzeuge für den Cyberkrieg teilweise im 
Internet zu finden und oft billiger zu haben sind als konventionelle 
Waffen, während ihre Handhabung vergleichsweise einfach 
erlernt werden kann, ist es um die Cyberabwehr – zumindest 
heute noch – schlecht bestellt. Ein wesentlicher Grund dafür ist, 
dass Bemühungen um Cybersicherheit überwiegend national 

organisiert sind, während der Cyberspace mit dem Internet 
und den Netzen internationaler Konzerne global funktioniert. 
Die Netze internationaler Firmen ignorieren staatliche Grenzen, 
die Liefer- und Wertschöpfungsketten sind weltumspannend, 
eine wachsende Menge relevanter Daten ist in einer „Public 
Cloud“ gespeichert, und die Betreiber kritischer Infrastrukturen 
beschränken sich auch selten auf nationale Territorien. Nationale 
Cyberabwehr kann deshalb nicht oder nur sehr eingeschränkt 
funktionieren.

Cyberkrieg erhöht Kriegsgefahr

Ein besonders bedenklicher Aspekt der Aufrüstung zum Cy-
berkrieg ist, dass die allgemeine Kriegsgefahr und Kriegsbereit-
schaft dadurch steigen. Das Department of Defense der Verei-
nigten Staaten hat im Jahre 2011 die Strategy for Operating in 
Cyberspace herausgegeben, die von der defensiven Schwäche, 
der immensen Abhängigkeit von funktionierenden IKT-Syste-
men und die hohe Verletzlichkeit durch Vernetzung, Zentralisie-
rung, Standardisierung und Mobilität geleitet ist.3 Statt jedoch 
eine weltweite Cyberabrüstung anzustreben, wird mit Gegenan-
griffen bei Cyberattacken gedroht. Dabei wird der Einsatz kon-
ventioneller Waffen nicht ausgeschlossen – im Gegenteil wird 
die Eintrittsschwelle sogar sehr niedrig gelegt. Der Begriff Cyber
angriff wird sehr weit gefasst und reicht von Denial-of-Service-
Attacken und Sabotage von militärischen und zivilen Systemen 
über die Manipulation und den Diebstahl von Informationen so-
wie Wirtschaftsspionage bis hin zu Diebstahl geistigen Eigen-
tums. Hacktivismus, Cybercrime und Cyberwarefare werden un-
differenziert als Bedrohung der nationalen Sicherheit der USA 
angesehen und können Gegenangriffe nach sich ziehen. Eine 
spannende Frage in diesem Zusammenhang ist, welche Auswir-
kungen das für den Bündnisfall in der NATO hat. Wenn die USA 
eine Cyberattacke mit Raketen beantworten, müssen sich dann 
die anderen NATO-Partner an die Seite der USA stellen?

Cyberkrieg im Lichte des Kriegsvölkerrechts

Cyberkriege sind wegen der weltweiten Aufrüstung und weit-
gehend fehlender Bemühungen um Cyberabrüstung eine re-
ale Gefahr. Deshalb drängt sich die Frage auf, ob und wie das 
Kriegsvölkerrecht auf Cyberkriege anwendbar ist. Die Fachleute 
sind sich uneinig. Die einen argumentieren, dass Cyberkriege 
„reguläre“ Kriege sind, so dass das Kriegsvölkerrecht uneinge-
schränkt gilt und angewendet werden kann. Ein wesentliches 
Problem wird in diesem Falle darin gesehen, dass der Aggres-
sor bei Cyberattacken nicht immer feststeht und schwer ermit-
telbar sein kann. Die Gegenposition betont die Besonderheiten 
von Cyberkriegen, die im Kriegsvölkerrecht in der bisherigen 
Form nicht berücksichtigt sind, so dass eine Art digitaler Genfer 
Konvention nötig wäre. Wie Cyberkrieg im Völkerrecht reflek-
tiert ist oder werden kann, muss dringend geklärt werden, wo-
bei auch die Ächtung eine Option ist.4 In diesem Zusammen-
hang ist vor allem auch das Tallinn-Manual von Bedeutung, 
das im Auftrag des NATO Cooperative Cyber Defence Centre 
mit Sitz in Tallinn von einem rund zwanzigköpfige Experten-
gremium von 2009 bis 2012 ausgearbeitet worden ist und das 
völkerrechtlich gebotene Verhalten von Staaten im Cyberkrieg 
zum Gegenstand hat.5
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Cyberrüstung bedroht die Zivilgesellschaft 

Durch die weitreichenden und hochentwickelten Möglichkei-
ten, Cyberangriffe durchzuführen, sind aber nicht nur militäri-
sche IKT-Systeme bedroht, sondern staatliche Einrichtungen, 
Unternehmen und die Bürgerinnen und Bürger insgesamt, wo-
bei diese gezielt oder als Zufallstreffer und Kollateralschaden zu 
Opfern werden können. Die digitalisierte Gesellschaft als Gan-
zes ist hochgradig abhängig von kritischen Infrastrukturen wie 
der Energie- und Wasserversorgung, dem Transportwesen, den 
Informations- und Kommunikationskanälen und dem Gesund-
heitssystem. Fast alle dafür eingesetzten Computersysteme sind 
vernetzt und so von überall her erreichbar. Die kommerzielle 
Hard- und Software ist in der Regel leicht angreifbar. Die Stan-
dardisierung erleichtert und effektiviert Angriffe. Die Kompo-
nenten von IKT-Systemen kommen von vielen Herstellern und 
Lieferanten, so dass kaum kontrollierbar und nachvollziehbar 
ist, wie sicher sie sind. Mit der überdies wachsenden Komplexi-
tät der Systeme und Anwendungen wächst die Häufigkeit von 
Schwachstellen, Fehlkonfigurationen und unbekanntem Verhal-
ten. Die Sicherheit von IKT-Systemen ist selten ein Designziel bei 
der Durchführung von Entwicklungsprojekten, der Profit steht 
im Vordergrund. Das Problem besteht darin, dass kritische In-
frastrukturen mit dem Internet verbunden sind, dieselbe Hard- 
und Software, dieselben Protokolle und Dienste nutzen und dass 
dieselben Schwachstellen auftreten wie bei allen sonstigen Nut-
zerinnen und Nutzern der IKT-Technik. Zudem mangelt es den 
Betreibern von kritischen Infrastrukturen an Sensibilität für die 
Probleme. Auf der anderen Seite bergen die Versuche des Staa-
tes, die Angreifbarkeit der kritischen IKT-Systeme zu mindern, 
auch Gefahren und Risiken. So bedeutet eine Verschärfung von 
Sicherheitsgesetzen in der Regel, dass die Freiheit im Internet 
beeinträchtigt wird.

Cyberpeace statt Cyberwar 

Der Gefahr von Cyberkrieg lässt sich nur durch eine konse-
quente Cyberabrüstung und durch eine Konzeption des Cyber-
peace begegnen. 

Auf der militärischen Ebene heißt das, Offensivwaffen für den 
Cyberkrieg zu verbieten und Cybersicherheit rein defensiv aus-
zurichten. Im Sinne einer digitalen Genfer Konvention sollte 
ebenfalls verboten sein, Cyberangriffe auf kritische Infrastruk-
turen zu unternehmen. Wirtschaftliche Interessen müssen als 
legitimer Cyberkriegsgrund ausgeschlossen werden, ebenfalls 
dürfen ziviler Ungehorsam und Onlineprotest im Internet nicht 
dafür herhalten. Schließlich sollte es verboten sein, Cyberat-
tacken mit dem Einsatz konventioneller Waffen zu beantwor-
ten. Außerdem sollte eine internationale unabhängige Instanz 
geschaffen werden, die behauptete Cyberangriffe forensisch 
untersucht, so dass eine verlässliche Zuordnung zu den Verur-
sachern stattfindet und nicht die Falschen als Aggressoren be-
schuldigt werden können. 

Auf der zivilen und politischen Ebene müssten alle staatlichen 
Stellen, alle Unternehmen und alle Bürgerinnen und Bürger ver-
pflichtet werden, Schwachstellen in IKT-Systemen offenzulegen. 
Der Betriebserlaubnis kritischer Infrastrukturen müsste immer 
eine kompetente und transparente Sicherheitsprüfung voraus-
gehen, die Betreiber müssten die Sicherheit der IKT-Systeme ga-
rantieren. Die kritischen Infrastrukturen sollten dezentral und 
unvernetzt betrieben werden. Wichtig wäre auch, Cybersicher-
heitsstrategien unter demokratische Kontrolle und unter einen 
Parlamentsvorbehalt zu stellen. Speziell für Deutschland gilt, 
dass der Aufbau von Cyberabwehrzentren transparent und de-
mokratisch kontrolliert vollzogen wird, dass die Zentren frie-
denspolitisch ausgerichtet werden und in ihnen eine strikte Tren-
nung von Polizei, Geheimdiensten und Militär gewahrt wird. Als 
Unterstützung von Cyberpeace-Initiativen sollte die Bundesre-
gierung die Friedensforschung zur Entwicklung von Strategien 
zur Befriedung des Cyberspace ausreichend fördern.

Statt eines Schlusses

Die Überlegungen in diesem Beitrag fassen nicht nur das ent-
sprechende Referat des zweiten Autors auf dem Kongress Quo 
vadis NATO? zusammen, sondern sie sind auch stark angelehnt 
an den Vortrag der ersten Autorin über Cyberpeace statt Cyber-
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war auf dem 29. Chaos Communication Congress 2012 (29C3) 
in Hamburg und folgen teilweise Ausführungen von Sylvia Joh-
nigk und Kai Nothdurft in der FIfF-Kommunikation 1/2012.6 
Auch wenn das Thema Cyberwar nicht zuletzt wegen der im-
mensen weltweiten Cyberaufrüstungen in letzter Zeit große öf-
fentliche Aufmerksamkeit erregt, zeichnet sich die Problematik 
schon lange ab, wie der Artikel von Ute Berhardt und Ingo Ruh-
mann im Tagungsband der FIfF-Jahrestagung 1994 beweist.7 

Dennoch stehen die kritische Auseinandersetzung mit dem 
Thema Cyberwar und die Entwicklung einer Gegenkonzeption 
unter dem Motto Cyberpeace noch ganz am Anfang. Das Forum 
InformatikerInnen für Frieden und gesellschaftliche Verantwor-
tung e. V. (FIfF) organisiert einen Arbeitskreis RUIN (RUestung 
und Informatik), der sich intensiv mit diesen Fragen beschäf-
tigt. Wer interessiert ist, über die Aktivitäten des AK RUIN in-
formiert zu werden oder mitarbeiten möchte, wende sich bitte 
an den zweiten Autor (siehe auch die Webseite fiff.de/themen/
ruin). Darüber hinaus hat das FIfF gerade die Kampagne Cyber-
peace gestartet, die durch die stiftung bridge gefördert wird. Sie 
hat zum Ziel, das öffentliche Bewusstsein von der gefährlichen 
Durchdringung des virtuellen Raumes mit militärischen Aktivitä-
ten zu schärfen und den Widerstand dagegen zu stärken (siehe 
auch http://cyberpeace.fiff.de/).
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Neues für Bücherwürmer & Cineasten

Rosemarie Will und Sven Lüders für die Redaktion der vorgänge

Meinungsfreiheit in Zeiten der Internetkommunikation

Editorial zu vorgänge – Zeitschrift für Bürgerrechte und Gesellschaftspolitik – Nummer #225/226

Unser Grundgesetz kennt eigentlich keine Hierarchie der Grund-
rechte. In ihm stehen die freie Rede wie der Schutz der Vertrau-
lichkeit, die Religionsfreiheit und die Gleichberechtigung sowie 
viele andere Werte nebeneinander. Unter all diesen Verfassungs-
werten kommt der Meinungsäußerungsfreiheit eine grundle-
gende Bedeutung zu, sie ist mehr als nur ein Grundrecht un-
ter den anderen. So betont auch das Bundesverfassungsgericht 
in seinen Entscheidungen immer wieder, dass die Meinungsäu-
ßerungsfreiheit für die Freiheit und die Demokratie schlechthin 
konstitutiv sei.

Wo und wie sich diese Freiheit jeweils verwirklichen kann, wel-
chen potenziellen Einschränkungen und Gefährdungen sie aus-
gesetzt ist, unterliegt wie bei allen Grundrechten dem gesell-
schaftlichen Wandel – sowohl der Wertevorstellungen, Normen 
und politischen Gegebenheiten, aber auch ihrer technischen Be-
dingungen. Mit der zunehmenden Verlagerung der öffentlichen 
Kommunikation in den digitalen Raum stellen sich daher auch für 

die Meinungsfreiheit neue Fragen: Was bedeutet es, wenn Kom-
munikation die Flüchtigkeit des gesprochenen Wortes verliert und 
immer mehr digitale Spuren hinterlässt? Wie sollen wir mit der 
zunehmenden kommunikativen wie lebensweltlichen Abschot-
tung einzelner Subkulturen, mit Hate Speech und Fake News 
umgehen? In welchem Maß beeinflussen Netzwerke und ihre 
Newsalgorithmen heute unsere Wahrnehmung und Kommunika-
tionsbeziehungen? Mit diesen Fragen digitalisierter Kommunika-
tion befasst sich die vorliegende Ausgabe der vorgänge. Unsere 
AutorInnen suchen bürgerrechtliche Antworten darauf, welche 
Chancen und Gefahren sich für die Meinungsfreiheit unter den 
Bedingungen digitaler, vernetzter Kommunikation ergeben.

Den Schwerpunkt eröffnet Patrick Donges mit einem Beitrag, 
der die Entwicklung der Internetkommunikation bis zur Entste-
hung von Social Media kommunikationswissenschaftlich einord-
net. Donges macht drei Faktoren aus, die die Kommunikation 
und die medialen Inhalte im Netz heute prägen: Digitalisierung, 
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