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Die DSGVO: Eine kommentierte Reise durch die (Un-) Tiefen des juristischen
Feuilletons — eine launige Bilanz nach vier Monaten Geltung

Verschriftlichung des Vortrags von Kirsten Bock und Malte Engeler

Vom Foto-Verbot zum Ende strukturierter Visitenkartensammlungen. Vom grolSen Blogsterben zu Zahnérzten und ihren Datenschutz-
Tonbandansagen. Von tiberforderten Aufsichtsbehérden zu jubelnden Silicon-Valley-Riesen: Die DSGVO hat all den bekannten Kon-
troversen des Datenschutzrechts neuen Diskussionsstoff gegeben. Die Twitter-Szene hat die groBen, kleinen (und vermeintlichen)
Aufreger dankend aufgegriffen. Kirsten Bock und Malte Engeler begeben sich anhand ausgewéhlter Tweets auf eine kommentierte

Twitter-Reise durch die Untiefen des DSGVO-Wahnsinns.

Herzlichen Dank nochmal ans FIfF, wir freuen uns ganz beson-
ders heute hier sein zu durfen. Wir méchten kurz darauf hin-
weisen, dass wir privat hier sind und nicht fir unsere jeweiligen
Dienststellen hier stehen. Das gleiche gilt fur die Tweets, die wir
hier aufnehmen. Auch diese nehmen wir zur Anschauung, wir
folgen denen nicht und bewerten sie auch nicht.

Hier heute beim FIfF zu sein, ist uns besonders wichtig, weil der
Mensch im Mittelpunkt stehen soll. Das ist ein Aspekt der in den
Diskussionen um die Digitalisierung héufig viel zu sehr in den
Hintergrund gerdt. Und wenn wir uns mit der DSGVO befas-
sen, dann wollen wir das heute auch besonders vor diesem Hin-
tergrund tun: Den Menschen nicht aus den Augen zu verlieren.

Wie haben wir uns das also vorgestellt? Wir sind beide sehr ak-
tiv auf Twitter und haben uns angeguckt, was seit vier Monaten
— seitdem gilt die Datenschutzgrundverordnung — eigentlich so
in der Szene diskutiert wird. Daftir haben wir uns reprasentative
Tweets herausgefischt. Naturlich ist das auch ein wenig Beispiel
unserer eigenen Filterblase. Wir haben versucht, die Debatte ein
bisschen divers aufzustellen, aber nochmals der Hinweis: Wir

nehmen auf gar keinen Fall den Standpunkt ein, es sind ein-
fach Spotlights in der Diskussion, nicht unbedingt unsere eige-
nen Auffassungen. Teilweise schon, aber nicht immer.

Da wir auf offentlich gemachte Tweets von Personen zuriick-
greifen, haben wir uns tatsdchlich auch die Frage gestellt: Dur-
fen wir das eigentlich, durfen wir lauter Tweets mit Bildern, mit
Namen, mit Twitter-Handles an die Wand werfen und hier in
den Kopfen und im Stream speichern lassen? Wir haben uns
ziemlich den Kopf zerbrochen, ob das tiberhaupt zuléssig ist.

Also haben wir uns auf die Suche nach der beriihmten Rechts-
grundlage gemacht. Das ist immer der erste Schritt, wenn man
weil3, was fur Daten man verarbeitet. Das hatten wir schnell ein-
gegrenzt: Tweets mit Twitternamen und Fotos drauf. Was ist also
die richtige Rechtsgrundlage? In so einem Zusammenhang fallen
einem zwei Dinge ein, berechtigtes Interesse und Wissenschaft,
denn wir untersuchen das und nehmen schon den wissenschaftli-
chen Hintergrund in Anspruch. Zu unserem Erstaunen haben wir
dann festgestellt, dass Artikel 6 (1f) DSGVO die richtige Rechts-
grundlage fir uns ist, denn es gibt keine Ausnahme fiir die For-
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schung im Bereich der einfachen Daten. Es gibt eine im Bereich
der besonderen Kategorien von Daten, also wenn mit DNA oder
mit Gesundheitsdaten geforscht wird, aber eben nicht fiir ganz
einfache Datenverarbeitung. Das ist vermutlich Gbersehen wor-
den, uns gestern erst aufgefallen, so als spannender Nebeneffekt.

Es ist ja im Datenschutzrecht vieles beim alten geblieben, aber ein
Bereich ist neu, namlich die Verpflichtung, Giber die Datenverarbei-
tung zu informieren. Nach der Feststellung der Rechtsgrundlage
folgt also die durch die DSGVO neu eingefithrte Informations-
pflicht. Das stellte uns vor die Herausforderung, die Betroffenen
bei Erhebung oder kurz danach zu informieren. Wie haben also
alle angeschrieben und ihnen mitgeteilt, dass wir ihre Tweets ver-
wenden, wir haben ihnen die Rechtsgrundlage, die Zwecke der
Verarbeitung und zustédndige Aufsichtsbehdrde mitgeteilt.

Die Antworten fielen ganz unterschiedlich aus und waren sehr
interessant, denn es waren ja alles Expertinnen aus der Daten-
schutzszene. Einige haben einfach nur gelacht, weil die gemerkt
haben, dass es im Grunde eine Nachricht mit einem gewissen
Augenzwinkern war. Es kann nattrlich nicht sein, dass wir hier
fur zwanzig Tweets stundenlang mit Juratext die Twitter-DMs
oder die Impressumsadressen der jeweiligen Blogs verstopfen.

Andere Expertinnen haben uns tatséchlich ihre Einwilligung mit-
geteilt, dabei hatten wir gar nicht um Einverstdndnis gebeten,
sondern nur informiert. Wir mussten ja nicht um Einverstandnis
bitten, das ist alles gesetzlich gedeckt. Wir hatten nur eine reine
Informationspflicht. Anscheinend hatten einige den Unterschied
Einwilligung als Rechtsgrundlage und Informationspflicht noch
nicht ganz verstanden.

Einige haben sich tatsachlich nur bedankt und dachten, das wére
jetzt ein bisschen Werbung. Da haben wir auch tberlegt, das ist
eigentlich eine witzige Idee, das eigene Produkt zu bewerben,
indem man sagt, wir miissen jetzt leider informieren tiber unsere
Datenverarbeitung mit diesem fantastischen Produkt, das sie bei
unserem Datenschutzcompliancemarketingmenschen erwerben
kdnnen. Wir dachten, eigentlich wére das eine witzige Idee, Da-
tenschutz als Standortvorteil. Das bringt uns dann auch gleich
zum ersten Tweet und der Frage, worum es eigentlich wirklich
bei diesem Gebilde Datenschutz/Datenschutzrecht geht.

Worum geht es eigentlich:
Schutzgut des Datenschutzes

Worum geht es eigentlich?

G Winfried Veil Folgen
vinfriedvei

Solange die Frage nach dem Schutzgut des
Datenschutzrechts unbeantwortet ist, kann
die Frage m.E. nicht serios beantwortet
werden...

Im ersten Tweet stellt der Twitternde diese ganz korrekte Frage
und sagt, diese kdnne man nicht beantworten, ohne vorher das
Schutzgut im Datenschutzrecht Gberhaupt zu kldren. Es ist im
Grunde das erste, was wir nach dem Geltungsbeginn der DS-
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GVO gemerkt haben, dass nach wie vor — eine ewig alte Debatte
- véllig unklar ist was eigentlich der Datenschutz ist. Die DSGVO
will Artikel 8 der Grundrechte-Charta umsetzen; da steht so was
drin wie Recht auf Schutz personenbezogener Daten. Was ge-
nau das aber ist, ist weitestgehend ungekldrt. Was machen also
die Juristinnen? Die machen das, was sie immer machen, ndm-
lich das, was friher schon gemacht wurde, und das ist besonders
in Deutschland, in der deutschen Debatte natiirlich das Volks-
zdhlungsurteil und die Debatte davor, und wenn man sich ge-
nauer anguckt was tatsdchlich in der deutschen Diskussion ver-
treten wurde, merkt man, dass vom Steinmiiller-Gutachten bis
zum Bundesverfassungsgerichtsurteil sehr friih sehr viel Kritik an
dem Ansatz formuliert wurde, das Ganze auf Privatsphdre und
Privatleben zu stiitzen. Aber genau das ist aktuell der Stand in
Deutschland, das ist auch bei vielen Experten, die das Thema dis-
kutieren, immer noch in den Képfen drin. Datenschutz ist Privat-
sphédrenschutz, Datenschutz ist Schutz des Rechts auf Achtung
des Privatlebens. Ob das richtig ist, kann kann man bestreiten;
wir werden das an vielen Punkten merken, dass das eine falsche
Wahrnehmung ist, weil das Recht auf Privatleben tatséchlich Da-
tenschutz reduziert auf Selbstbestimmung — Datenschutz aber
ein Grundrecht ist, das sdémtliche Freiheitsrechte: Meinungsfrei-
heit, Versammlungsfreiheit, Asylfreiheit: alle Freiheitsrechte die
die Charta oder das Grundgesetz schiitzen wollen, schiitzen will.
Das heift, es geht im Grunde darum, den Menschen im Rahmen
des digitalen Wandels davor zu schiitzen, dass er durch die Da-
tenverarbeitung Eingriffe in seine Rechte erlebt, nicht nur sein
Recht auf unbeobachtet sein, auf Selbstbestimmung, und wir
werden sehen, dass an vielen Stellen dieses alte Denken, dass es
immer noch beim Datenschutz nur um Selbstbestimmung und
Personlichkeitsrechte geht, sehr viele Fehlschliisse produziert.
Worum geht es tiberhaupt beim Datenschutz? Wie weit reicht er
eigentlich? Und das ist die nidchste Frage: Kann man eigentlich
der Datenschutz-Grundverordnung entkommen? Ist das Rechts-
gebiet, dass wir betrachten, Giberhaupt anwendbar?

Sachliche Anwendbarkeit

Da kommen wir dann gleich zu dem ersten Bereich: die sach-
liche Anwendbarkeit, die Reichweite der Datenverarbeitung,
und da gab es eben diese spannende Frage, was ist denn mit
den Visitenkarten, die ich auf solchen Veranstaltungen wie hier
bekomme und mit nach Hause trage. Gibt es da Informations-
pflichten, was folgt daraus? Da ist zuerst einmal zu sagen, die
Datenschutz-Grundverordnung erfasst ja erst mal nur die auto-
matisierte Datenverarbeitung, und im analogen Bereich das, was
veraktet wird, was sortiert wird, also kann man sich erst einmal
merken: Visitenkarten, einfach so in der Schublade als groBer
Haufen ungeordnet: Kein Problem; raus aus dem Anwendungs-
bereich. In dem Moment, in dem ich das einscanne, sortiere und
vielleicht dann auch noch Drittanbietern zur Verfiigung stelle,
bin ich im Anwendungsbereich der Grundverordnung.

Die andere Frage, die sich immer stellt, ist, wie ist das eigent-
lich bei personenbezogenen Informationen, wenn die an die Of-
fentlichkeit gelangen? Das beste Beispiel dafiir ist der Aushang
der Krankheitstage im Betrieb. Dem Chef stinkt, dass Leute feh-
len, und kurzerhand macht er sich kleine Zettel und schreibt da-
rauf, wer alles krank gewesen ist und hangt das in den Flur.
Er sagt, das ist zur Information der Mitarbeiter, damit die alle
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wissen, wer da ist und wer nicht. Féllt das unter die Grundver-
ordnung oder nicht? Es ist erstmal keine automatisierte Daten-
verarbeitung, und das ist ein Aspekt, den wir auch in der auf-
sichtsbehordlichen Praxis immer wieder zu bearbeiten haben.
Datenschutz ist kein Geheimnisschutz, darum geht es erst mal
nicht. Ausgenommen ist auch der gesamte Bereich der persén-
lichen Verarbeitung: alles was die Privatsphare, betrifft, was ich
zu Hause fur mich mache, was ich nicht teile nach aufRen, das ist
von der Grundverordnung ausgenommen in Artikel 2 und un-
terfallt der Grundverordnung nicht, aber es gibt nattrlich viele
Bereiche, in denen vermischt sich dieses private Hausliche: Mit
meinem Handy, wenn ich zum Beispiel bei Whatsapp bin und da
dann im Hintergrund ein Datenaustausch stattfindet. Was ist,
wenn ich twittere? Unterféllt das der DSGVO?

Soziale Medien

Das ist tatsdchlich eine der Fragen, die auch in der Szene heiB dis-
kutiert werden: Wenn ich jetzt auf Twitter meine personliche Mei-
nung &uBere, ist es eigentlich etwas, was der Datenschutz-Grund-
verordnung unterfallt? Das hatte ganz dramatische Folgen, da
wadre ich ndmlich verantwortlich fiir das was ich auf Twitter tue: Ich
muss meinen Informationspflichten gerecht werden, unter ande-
rem meinen Namen angeben, weil ich ja den Verantwortlichen der
Datenverarbeitung benennen muss. Das wiirde im Umkehrschluss
bedeuten, dass wir dank der DSGVO eine Klarnamenpflicht in der
Nutzung von sozialen Medien haben. Die Frage ist unbeantwor-
tet, es gibt unter den Aufsichtsbehérden die einen, die selber twit-
tern, die sagen, das sei alles nicht so schlimm, und es gibt die, die
das ein bisschen strenger sehen und sagen, eigentlich misste man,
wenn man die ganze Geschichte ernst nimmt, tatsachlich die Nut-
zung von Twitter darunter fassen, weil es eben eine Datenverar-
beitung ist, die immer die Offentlichkeit betrifft; das ist nichts, was
im Privaten bleibt, in einer geschlossenen Nutzergruppe, sondern
es ist fir alle Offentlichkeit sichtbar. Da hat der OGH eigentlich
ziemlich klar gesagt, wenn es fir die Offentlichkeit sichtbar ist,
unterfallt es der Grundverordnung. Das Problem ist im Grunde ei-
nes von vielen, wo man merkt: Die DSGVO stellt Anforderungen
auf, aber so richtig vollziehen mag man sie doch nicht, weil das zu
wahnsinnigen Verzerrungseffekten und im Grunde gesellschaft-
lich gar nicht hinnehmbaren Folgen fiihren wiirde, wenn wir das
durchziehen wiirden, und das ist so ein Motto, dass man an vielen
Stellen der Grundverordnung sieht: Wenn man sie ernst nehmen
wiirde, wiirde sie nicht funktionieren.

Einwilligung

Einwilligung: Die heilige Kuh?

A" Praejudiz
pracjudiz

Folgen ~

@JanAlbrecht

"Einwilligung als Grundprinzip des
Datenschutzes."

Betont gesetzliche Tatbestande als
Ausnahme. Das ist mE weder politisch noch
rechtlich die herrschende Meinung.

#sak18

01:01 - 10. Sep. 2018

Der ndchste Tweet, der so ein bisschen zeigt, wo die Debatte
hinlduft, ist einer Uber eine Aussage von — unter anderem — Jan

Albrecht, aber ist nur exemplarisch und das fiihrt fort, was ich
anfangs sagte: Die Unklarheit dariiber, reden wir hier Gber Pri-
vatsphérenschutz, tiber Selbstbestimmung, reden wir (iber Da-
tenschutz oder was ist Gberhaupt Datenschutz? Ein ganz ganz
erheblicher Teil der klassischen Vertreter der Datenschutzszene
fokussiert sich unglaublich stark auf die Einwilligung. Da gibt es
Begriffe wie , Die Konigin der Rechtsgrundlagen®”, ,Kern des Da-
tenschutzes” und , Grundprinzip des Datenschutzes”, und das ist
eine Aussage, die ist schlicht falsch. Die ist falsch aus zwei Grin-
den: Es gibt da dogmatische Griinde, da kdnnten wir jetzt juris-
tisch darliber reden, was genau eigentlich Einwilligung soll. Ist sie
eine Beschrankung von einem Grundrecht oder ist es eine Aus-
Gbung? Rein dogmatisch passt die Einwilligung berhaupt nicht
dazu, dass wir hier von Privatsphdre und allgemeinem Persén-
lichkeitsrecht reden. Viel wichtiger ist aber, dass die Einwilligung,
wenn man sich so sehr auf die Einwilligung fokussiert, zu zwei
Dingen flhrt: Erstens entfaltet sie iberhaupt keinen Schutz mehr;
ich kann nicht mehr zéhlen, wie oft ich auf einer Website einfach
nur noch blind OK klicke, bei diesen ganzen Cookie-Bannern. Ich
soll zu manage options gehen und dann kann ich performance
cookies definieren und tracking cookies und necessary cookies —
kann ich alles machen, oder ich will einfach nur ein Zitat lesen auf
der Webseite und sage: Ich nehme daftr nicht 15 Minuten fein-
granulare Einstellungen vor. Ich willige ein, aber ich willige nicht
wirklich ein. Dass ist eine reine Fassade, ist im Grunde nur der
Anschein von RechtmaRigkeit, der nur dazu fiihrt, dass die Ein-
willigung véllig entwertet wird, weil das fiir die Menschen keinen
Schutz mehr hat, weil die Nutzer einfach nur sagen, ich will mei-
nen Dienst nutzen. Das heit, wer so sehr auf die Einwilligung
fokussiert, entwertet die Einwilligung. Bei Datenverarbeitungen,
die massenhaft identisch auftreten wie zum Beispiel im Internet:
immer gleiche Sachverhalte, immer wiederholt durch Webseiten-
Besucher, ist die Einwilligung tiberhaupt keine angebrachte Mog-
lichkeit, Datenschutz sinnvoll zu regulieren.

Kopplungsverbot

Das wissen natdrlich auch diejenigen, die so ein bisschen sehr
sich auf die Einwilligung einstellen, und die versuchen, das dann
zu retten mit etwas — das ist jetzt ein juristischer Begriff, der aber
vielleicht auch schon mal auBerhalb der juristischen Kreise Wel-
len geschlagen hat: Dem sogenannten ,Kopplungsverbot". Das
Kopplungsverbot — hier ein sehr schdner Tweet von einer Rechts-
anwdltin, die sich darliber beschwerte, dass das Kopplungsver-
bot die Privatautonomie einschrdnkt — was meint sie damit, er-
zédhle ich gleich, aber das wichtigste, was alle im Saal einfach
mitnehmen kénnen: Es gibt in der Datenschutz-Grundverord-
nung kein Kopplungsverbot. Was ist das Kopplungsverbot? Das
Kopplungsverbot ist die Idee, dass, wenn man mehr Datenverar-
beitung als fur den Vertrag gefordert ist, rechtfertigen will, also
der Dienstanbieter mehr erfassen will, als er eigentlich aufgrund
der vertraglichen Leistungen an Daten brduchte, wenn er das
Uber eine Einwilligung rechtfertigen will, dann muss man diese
Einwilligung so ein bisschen genauer angucken, ob die freiwillig
ist und man damit mehr macht als man eigentlich fiir den Vertrag
braucht. Das ist unter dem Stichwort Kopplungsverbot genannt.
Ein solches Kopplungsverbot, das dieses verbieten wiirde, gibt es
in der Grundverordnung nicht; es ist nicht verboten, Uber eine
Einwilligung mehr Datenverarbeitung zu rechtfertigen, als man
fur die Vertragserfullung braucht. Ganz im Gegenteil: Wenn das
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der Fall ist, muss man genauer hingucken, ob die Einwilligung
freiwillig ist und was die Praxis daraus macht. Die muss trotzdem
noch freiwillig sein, obwohl man sagt: Du kriegst den Dienst nur,
wenn du einwilligst. Sie 16sen das ganze dariiber, dass sie die Ein-
willigung retten, indem sie sagen, dann biete eine Alternative an,
die du bezahlst, wo diese Datenverbindung nicht so intensiv ist -
und wozu fihrt das? Das fiihrt dazu — was wir aktuell und damit
im Bereich der Onlinemedien ganz hadufig sehen — es gibt jetzt
den Basistarif, also quasi wie immer, volles Tracking, aber man
braucht ja eigentlich kein Tracking um eine Webseite aufzurufen.
Man braucht keine Cookies, um eine Webseite zu lesen. Das ist
also nicht wirklich erforderlich, also ist die Einwilligung, was die
Freiwilligkeit angeht ein bisschen kritisch. Dann bieten wir eben,
um die Freiwilligkeit zu retten — also quasi wieder als Fassade —
nebenbei einen Premiumdienst an fiir alle die nicht getrackt wer-
den wollen, um die Freiwilligkeit der Einwilligung fiir alle anderen
zu erhalten. Das ist die Idee. Fir alle anderen, die sagen, ich kann
mir das gar nicht leisten, aber die haben ja theoretisch jetzt eine
Wabhl, und da sie eine Wahl haben, ist es wieder freiwillig. Wozu
fuhrt das in der Praxis? 99 % der Leute werden weiter genauso
getrackt wie vorher und 0,03 % kaufen sich das Privacy-Add-on,
werden damit zu einer datengeschltzten Elite und fur die ande-
ren dndert sich Uberhaupt nichts. Das ist im Grunde das Prob-
lem, dass das Kopplungsverbot gesamtgesellschaftlich wahnsin-
nige Verzerrungswirkung haben kann. Das muss man noch mal
sehen, wie sich das entwickelt, aber die Idee, den Fokus auf die
Einwilligung zu retten Gber dieses komische Kopplungsverbot, da
halte ich iberhaupt nichts davon.

Globaler Exportschlager?

Wir haben also in der europdischen und auch in der deutschen
Debatte aufgrund eines nicht ganz passenden Grundverstdnd-
nisses von Datenschutz ein sehr schiefes Verstandnis davon, wo-
rum es im Kern geht, um Einwilligung, und das schéne ist, das
exportieren wir jetzt in die ganze Welt. Die Frage, ist die DSGVO
der Exportschlager, der sie vorgibt zu sein? Ist Europa der neue
Datenregulierer der ganzen Welt? Hat die Welt auf die DSGVO
gewartet? Man kann sagen, die DSGVO hat sozusagen kraken-
artig ihre Fihler in die Welt herausgestreckt, iber den Artikel 3,
indem sie bestimmt, dass ein Unternehmen, das Datenverarbei-
tung auf dem europdischen Markt anbietet, auch wenn es in den
USA sitzt, dann der Datenschutz-Grundverordnung unterféllt.
Hat das dazu gefiihrt, dass die DSGVO mehr Wirkung entfaltet?
Das werden wir sehen, die Unternehmen versuchen sich zum Teil
darauf zu fokussieren; wir wissen aus Umfragen, dass nach eige-
ner Einschdtzung der Unternehmen ca. 24 % datenschutzkon-
form agieren. Das ist also noch nicht so rasend viel. Was wir zur
Kenntnis nehmen, ist, dass in einigen Drittstaaten es auch Da-
tenschutzregulierung gibt, die sich auch in der Tat an der Grund-
verordnung orientiert. Das ist aber eigentlich keine Besonderheit,
das gab es auch schon zu Zeiten der Richtlinie. Insbesondere im
stidamerikanischen Raum gibt es eine sehr lebhafte und eine sehr
am europdischen Datenschutzrecht orientierte Regulierung.

Kalifornien — das war dann auch groB zu lesen — ist der DSGVO
auch ein Stiick weit gefolgt und hat einige Aspekte aufgegrif-
fen, ist zum Teil ja aber auch sogar darliber hinausgegangen.
Im Asia-Pacific-Raum haben wir immer schon datenschutz-
rechtliche Regeln gehabt, die sich aber mehr am US-amerika-
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nischen Verstdndnis von Datenschutz orientiert haben. Da muss
man wahrscheinlich auch noch ein bisschen abwarten, wie sich
das tatsachlich entwickelt, inwieweit wir tatsdchlich aus der DS-
GVO heraus einen globalen Standard bekommen. Was es aber
zu fragen gilt, auch vor dem Hintergrund, dass wir das vielleicht
auch politisch exportieren wollen, ist die Frage, was exportie-
ren wir denn da eigentlich? Ist das nur die Einwilligung, ist das
so ein diffuses Verstandnis von Datensouveranitat und was ist
dann Uberhaupt der Gegenstandsbereich? Damit kommen wir
dann zu einer der Kernnormen der DSGVO, ohne die genauen
Rechtsgrundlagen.

Rechtsgrundlagen - bitte zu Ende lesen ...

Die sind alle in einem Artikel geregelt, den mussen wir jetzt nicht
nennen, aber das schéne ist, wenn wir die DSGVO zu Ende lesen
wirden — und das tun tatséchlich einige nicht so gerne — dann
wirden wir sehen, da stehen nach der Einwilligung noch eine
ganze Menge anderer Rechtsgrundlagen. Wir diirfen Daten ver-
arbeiten, wenn wir Vertrage erfillen missen, wenn sie in unserem
Interesse stehen, wenn dies zur 6ffentlichen Aufgabenerfiillung
notwendig ist, es lebenswichtig ist, das ist alles moglich. Die Ein-
willigung ist eine von vielen Rechtsgrundlagen, wenn man das mit
exportieren wiirde, das wére zum einen ein Gewinn und da gab
es — direkt am 25. Mai - einen mir sehr sehr nachvollziehbaren
Tweet: Ich habe zwar selbst kein Auto, aber ich habe ins Lenkrad
von meinem Fahrrad gebissen, als ich den halben Tag im Radio
gehort habe, die DSGVO habe den Vorteil, dass jetzt Biirgerinnen
von Behorden und Unternehmen immer um Zustimmung gefragt
werden mussen, bevor ihre Daten verarbeitet werden. , Lenkrad
zeigt inzwischen Abdriicke meiner Zahne ..." Ganz genau so ging
es mir auch, das ist langst nicht der Fall, die Einwilligung ist tber-
haupt nicht der Kern der Grundverordnung, sie ist eine von 6-7
Rechtsgrundlagen, die alle auch gepriift werden missen. Fiir Un-
ternehmer ist das auch das Entscheidende: die Empfehlung, dass
bitte auch zu tun, denn die Einwilligung ist jederzeit widerrufbar.
Wenn wir ein Geschaft aufbauen und uns nur auf die Einwilligung
verlassen, dann kann, wenn wir einen Datenschutzskandal haben,
mal eben die Einwilligung fiir den Abo-Dienst widerrufen werden,
und dann kann das ganze Geschéftsmodell in sich zusammenfal-
len, weil wir auf die Einwilligung gesetzt haben und dank dem Wi-
derruf die ganze Datenverarbeitung ihre Rechtsgrundlage verliert.
Deswegen in jedem Fall die Empfehlung: Bevor man sich auf die
Einwilligung als Ultima Ratio verldsst: alle méglichen Rechtsgrund-
lagen priifen: Vertragserfiillung, berechtigte Interessen, alles was
man finden kann, um hier nicht am Ende auf einmal den Teppich
unter den FlBen weggezogen zu bekommen.

Und eine ganz andere Frage: Was ist denn nun, wenn man sich
auf die Einwilligung verlassen hat, zum Beispiel: Ich bin eine groRe
Supermarktkette und sage, ich hétte gern Kundenkartenpro-
gramme, und alle die wir hier sitzen, sagen, alles klar 3 % Rabatt
bei jedem Einkauf, das mache ich mit, und macht es tiber eine Ein-
willigung. Irgendwann ist mein Geschéft vielleicht in Verruf und
Sie sagen, ich widerrufe diese Einwilligung. Und dann sage ich:
Moment mal, das hatte ich auch im Vertrag schreiben kdénnen,
ich switche mal um auf eine andere Rechtsgrundlage. Und das ist
im Grunde das Problem, dann ist ndmlich die Folge, wenn man
nicht vorher die Grundverordnung zu Ende liest, wenn man sich
einmal auf die Einwilligung eingelassen hat, dann suggeriert man
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ja so eine Art Gleichordnung und so eine Ebene, wo quasi zwei
gleichrangige Parteien sich das so tiberlegt haben, wenn die dann
sagen, da nehme ich mal wieder die Rechtsgrundlage, die im Ge-
setz steht, Vertragserfillung, dann - vielleicht nicht herrschende
Ansicht aber eine sehr starke Ansicht bei den Juristen — da ist der
Ruckgriff gesperrt, dann haben sie Pech. Dann ist die Einwilligung
weg und etwas anders kdnnen Sie nicht nehmen. Deswegen ganz
klare Empfehlung: In der Grundverordnung immer zu Ende lesen
und sich nicht immer gleich auf die Einwilligung zu stiirzen.

Soft Law oder harte Regulierung?

Der nichste Tweet betrifft Artikel 5, was bietet die DSGVO ei-
gentlich noch als Rechtsgrundlage? Wir haben eine ganze Reihe
von Regeln, und eine der Kernregelungen in der DSGVO ist Ar-
tikel 5, das sind die Grundsétze der Datenverarbeitung. Nun gibt
es diesen Streit, wie verbindlich sind die eigentlich? Ist das ei-
gentlich nur Gesetzgebungsprosa oder ist das auch verbindlich?
Muss man das umsetzen, Soft Law oder Regulierung? Die DS-
GVO ist eindeutig mehr als Einwilligung, das haben wir gehért,
mehr als Rechtsgrundlagen die Programmsdtze, die Grundsatze
werden in Absatz 1 beschrieben. Interessant fiir uns ist aber auch
der Absatz 2, der haufig auch nicht mehr mitgelesen wird. Im
Absatz 2 wird namlich die Verantwortlichkeit festgeschrieben,
und das ist auch deutlich starker herausgearbeitet worden in der
Grundverordnung im Vergleich zur Richtlinie: Dass die Verant-
wortlichen, sei es ein Unternehmen fir sich oder gemeinsam mit
anderen Unternehmen, oder auch eingebundene Auftragsverar-
beiter rechenschaftspflichtig sind, und insofern wird der Artikel
5 Absatz 2 meines Erachtens etwas unterschétzt. Der sagt ndm-
lich, der Verantwortliche muss nachweisen, dass er mit den Re-
gelungen der Grundverordnung compliant ist. Daraus folgt der
Anspruch, dass der Verantwortliche verpflichtet ist, Priftranspa-
renz herzustellen, und Priftransparenz ist sozusagen die Bau-
stelle im Datenschutzrecht und in der Datenschutzumsetzung.
Jedenfalls aus aufsichtsbehordlicher Sicht und aus Sicht der
Durchsetzung von Datenschutzrecht, weil ich Datenschutzrecht
nur durchsetzen kann, wenn ich es auch prife, und ich kann es
nur prifen, wenn in den Unternehmen die Datenverarbeitung
auf eine Art und Weise gestaltet ist, die prufféhig ist. Wenn ich
erst in ein Unternehmen komme und da ist alles kuddelmuddel,
dann fange ich erst mal an zu sortieren und dann komme ich
vielleicht am flinften oder sechsten Priiftag erst zur eigentlichen
Prifung. Die Grundverordnung verpflichtet jetzt die Unterneh-
men, ihre Datenverarbeitung so aufzubereiten, so transparent
zu machen, so zu dokumentieren, dass sie priffahig ist, und da-
von ausgehend folgen eine ganze Menge Pflichten. Unter ande-
rem auch die Transparenzpflicht,

Durchsichtige Transparenz

Und da sind wir schon wieder bei meinem Lieblingsthema am
heutigen Tag. Die Transparenz ist ein ganz erheblicher Teil, der
die Grundverordnung pragt, und das sieht man auch an vie-
len Tweets und das spiegelt so ein bisschen den Geist wider, in
dem wir in der ganzen Debatte leben. Transparenz ist im Grunde
die SupermaBnahme, Transparenz ist quasi die Losung fir alles,
und das ist genauso ein Problem, wenn man auf die Selbstbe-
stimmung, Privatleben schaut, die Einwilligung fokussiert, dass

Transparenz im Grunde zum Selbstzweck hochstilisiert wird. Und
das ist tatsachlich etwas, was ich auch extrem kritisch sehe, aus
dem einfachen Grund, dass Transparenz alleine keinen Wert hat.
Wenn wir zum Supermarkt gehen und sagen, ich hatte gern ei-
nen Liter Milch und gehen dann zum Regal gucken und gucken
uns an, was auf einem Liter Milch steht. Dann ist auf der Milch
gedruckt, Achtung, enthélt Arsen, ist supergiftig, nicht kaufen —
ja, super transparent. Ich will aber nicht im Supermarkt eine halbe
Stunde verbringen, das Kleingedruckte zu lesen, um zu gucken,
welche Milch giftig ist. Transparenz alleine hat tiberhaupt keinen
Wert. Wenn wir Artikel 8 DSGVO, Recht auf Schutz personen-
bezogener Daten ernst nehmen, dann miissen wir aus Transpa-
renz immer auch irgendeinen Schutz ableiten, und das bedeutet
schlicht, das es, genauso wie im Lebensmittelrecht Giblich, hdchste
Vorgaben dafir gibt, dass man keine Milch mit Arsen verkaufen
darf. Und das ist genau die Folgerung, die man, wenn man Trans-
parenz isoliert betrachtet, vergisst: Es klingt manchmal so, als
musste man nur ins Kleingedruckte genug reinschreiben und den
Nutzern klar machen, was alles an Unfug getrieben wird, Dann
ist doch alles gut, dann ist es transparent. Klar, wenn man nur auf
Selbstbestimmung abstellt, dann ist Transparenz der Inbegriff von
Datenschutz, aber ich will eben nicht nur die Méglichkeit haben,
zu wissen, was ich mir schlechtes antue — ich will schlicht davor
geschiitzt werden. Das heilt, Transparenz ist in weiten Teilen tat-
sdchlich auch ein Buzzword der DSGVO, und Buzzword ist genau
das nachste Thema, davon gibt es noch eine ganze Reihe mehr in
der Datenschutz-Grundverordnung. Vorher noch ein Tweet von
Tim Wu, groBartiger Professor an der Columbia University of Law,
auf den Punkt gebracht: Transparenz ist im Grunde immer nur
ein Ersatz dafir, Uberhaupt etwas zu tun. Aber das ist schwie-
rig, wir missen irgendwie den Onlinemarkt regulieren, mit so vie-
len Stakeholdern, und die Werbemenschen machen uns das Le-
ben schwer: einfach Transparenz drauf klatschen, das hilft dann
schon, und das ist genau das was der Grundverordnung auch
nicht gerecht wird. Transparenz als Master ist im Grunde erst mal
nur die Ausrede dafir, sich Uberhaupt Gedanken zu machen.

Buzzwords by Design

#9 Buzzwords by Design

n Ann Cavoukian, Ph.D.

Check out my “Al Ethics by Design!
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Wir bleiben beim Buzzword. Transparenz ist auch ein Buzzword
aber natrlich: Transparenz ist notwendige Bedingung, es ist
nur nicht hinreichend, und das Problem haben wir eben bei vie-
len Dingen in der Grundverordnung. Der Artikel, der das am
schonsten zusammenfasst, ist der Artikel 25, der wird bei ganz
vielen ganz hoch gelobt, da geht es ndmlich um Privacy by De-
sign. Das istim Moment das Number-One-Buzzword neben den
jetzt aufkommenden Ethics. Was steht eigentlich hinter dem Ar-
tikel 25? Der ist aufgeteilt in zwei Absdtze. Der erste Absatz re-
gelt Privacy by Design, der zweite Absatz regelt Privacy by De-
fault. Ich mochte jetzt erstmal ausdriicklich nur Gber den Absatz
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1 reden, der Absatz 2 hat ndmlich durchaus einen eigenen Re-
gelungsgehalt. Den wirde ich dem Absatz 1 absprechen. Pri-
vacy by Design ist eigentlich nichts anderes als eine sehr wir-
kungsvolle, sehr mundgerechte, sehr marketingtechnisch gut
gemachte Zusammenfassung dessen, was die DSGVO eigent-
lich will. Sie mochte, dass ich, bevor ich in eine Datenverarbei-
tung eintrete, also bevor ich anfange, automatisierte Datenver-
arbeitung zu betreiben - die fallt ja nicht vom Himmel, die muss
ja designed werden, ich muss mir mal Gedanken machen, was
fur Daten will ich denn Uberhaupt verarbeiten, ich brauche auf
jeden Fall immer Hardware und ich brauche immer Prozesse
die das regulieren. Ich muss mir am Anfang eigentlich immer
Gedanken machen, und das mochte Artikel 25 zum Ausdruck
bringen: Mach Dir vorher Gedanken, bevor du in eine Daten-
verarbeitung einsteigst, und dartiber hinaus mach Dir nicht nur
Gedanken, sondern denk auch daran, dass es Rechtsvorschrif-
ten gibt, die Dir sagen, was du darfst und was du nicht darfst,
und beachte die. Das ist ndmlich ein Punkt den man erwédhnen
muss, der scheinbar nicht bekannt ist, dass es durchaus Rechts-
bereiche gibt, die reguliert sind, und dass man sich dann tun-
lichst auch an die Vorgaben hélt. Die Vorgaben mégen nicht
immer prézise sein, manchmal sind sie genereller Natur, aber
nichtsdestotrotz muss man sie beachten. Um das zu institutio-
nalisieren, diesen Vorgang des Vorher-Gedanken-Machens, gibt
es in der Grundverordnung eine Regelung, die sehr sinnvoll ist,
und das ist das Datenschutz-Impact-Assessment. Das ist wirk-
lich auch eine Neuerung der DSGVO, das gab es vorher so nicht
in der Richtlinie, und das ist ein echter Mehrwert. Kleiner Ha-
ken an der Sache: Das Datenschutz-Impact-Assessment ist nur
fur Datenverarbeitung mit einem besonders hohen Risiko ge-
setzlich vorgegeben, das ist ein bisschen misslich, ist aber auch
nicht so schlimm, weil man ja vorher zu dem Ergebnis kommen
muss, dass fur die Datenverarbeitung, die ich plane, kein hohes
Risiko besteht. Wie komme ich dazu? Das sagt die Grundver-
ordnung nicht explizit. Was ich aber immer empfehlen wirde,
und da kommen wir dann vielleicht auch zu den positiven Sei-
ten der DSGVO, da kann niamlich ein echter Mehrwert daraus
entstehen: Bei jeder Datenverarbeitung, bei jedem Projekt erst
mal so ein Mini-Assessment zu machen; sich also die Daten an-
zugucken, die verarbeitet werden, die Software, die Hardware,
die Prozesse, die Personen, die ich einbinde, und dann eine Ri-
sikoabschdtzung zu machen: In welchem Bereich unterliege ich
rechtlichen Vorgaben, in welchem nicht, wie tief ist die Eingriffs-
intensitdt? Das hat mehrere Vorteile: Einmal: Ich weiB ungeféhr,
dass ich mich rechtlich auf sicherem Terrain bewege, ist also ein
Aspekt des Risikomanagement. Der andere Aspekt ist, dass ich
im Idealfall tatsachlich weil, was ich tue. Das ist vielleicht fir so
kleine Entwicklerlnnen oder kleine Start-ups nicht so das Pro-
blem. Je groRer das Unternehmen aber wird, desto schwieri-
ger wird es, genau diese Frage in den Griff zu bekommen. Ich
habe unterschiedliche Entwicklungsabteilungen, die alle vor sich
hin arbeiten, und irgendwann wird das zusammengefiihrt. Aber
wenn es dann zusammengefiihrt wird, weil eigentlich niemand
mehr so richtig, was da eigentlich passiert. Ich brauche immer
jemanden, der den Uberblick behélt, und wenn man so ein Da-
tenschutz-Impact-Assessment macht, Privacy by Design ernst
nimmt, dann kommt da hinterher etwas heraus, das verniinftig
dokumentiert ist, das sich dann jemand anschauen und diesen
etwas weiteren Blick Uber die Datenverarbeitung behalten kann.
Das wére dann eine Win-Win-Situation.
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Verarbeitungsverzeichnis
— Biirokratie oder Empowerment?

Wir haben in der Grundverordnung noch eine weitere Regelung,
die, wenn man sie ein bisschen intelligent anwendet, durchaus
zu so einer Win-Win-Situation fiihren kann, und zwar ist das
die Vorschrift, dass Verarbeitungsverzeichnisse zu fithren sind.
Da kénnte man jetzt sagen, was ist das denn fiir eine bléde Bii-
rokratie? Hat das auch noch andere Folgen, ist das Birokratie
oder Empowerment? Ich wirde sagen, wenn man das intelli-
gent macht, dann kann das dazu fthren, dass ich tatsachlich
Kontrolle Gber meine Verarbeitungstatigkeiten erlangen kann.
Das Management muss sich ndmlich fragen, was tue ich eigent-
lich? Welche Daten verarbeite ich eigentlich? Das fuhrt immer
wieder zu Uberraschenden Ergebnissen, wir haben das bei uns
in der Dienststelle zum Beispiel auch gemacht, und dann kam
heraus, dass wir mehr Verfahren haben, als wir eigentlich selbst
dachten. Es ist immer wieder ein spannender Prozess, der am
Ende dazu fuhrt, dass ich weiB, was ich was ich tue. Der inso-
fern — und so kann man das dem Management auch immer sehr
gut verkaufen — ein Aspekt des Risikomanagement ist. Ich kann
mich ja nur schiitzen vor Risiken, wenn ich sie Giberhaupt kenne,
und insofern kann ich eigentlich nur empfehlen, dieses Verzeich-
nis der Verarbeitungstatigkeiten ernst zu nehmen und durchaus
kleinteilig zu betreiben und nicht zu grobgranular. Wenn ich das
grobgranular mache, dann hat es wirklich keinen Mehrwert fur
das Unternehmen, dann ist es wirklich nur Blrokratie. Wenn ich
das aber ein bisschen feingranularer mache, dann tauchen da
manchmal Dinge auf Uber die ich selbst Giberrascht bin.

IT-Sicherheit: falsche Schwerpunktsetzung ...

Far mich persénlich die wichtigste Regelung in der Grundverord-
nung, eine die sich ein wenig versteckt. Was wir jetzt haufig er-
leben, ist, dass gerade bei den externen Datenschutzbeauftrag-
ten oder auch bei den betrieblichen Datenschutzbeauftragten
der Fokus sehr stark auf die IT-Sicherheit gelegt wird. Wie han-
gen IT-Sicherheit und Datenschutz eigentlich zusammen? In der
Grundverordnung geregelt wird die Sicherheit der Verarbeitung
in Artikel 32, eine der Normen, die ich mit zu den vier bis funf
wichtigsten Normen der Grundverordnung zdhlen wiirde. Neben
Artikeln 4, 5, 6 ist das der Artikel 32. Warum? Artikel 32 muss in
dem Kontext der Grundverordnung gelesen werden, das heift,
er betrachtet eben nicht nur die klassischen IT-Sicherheitsziele,
also Vertraulichkeit, Verflgbarkeit und Integritat, sondern geht
dartiber hinaus. Der Artikel 5 spielt eine groBe Rolle, und was
was der eigentliche Kern ist: Uber Artikel 32 kommt das Recht
oder flieRt das Recht in die Technik ein. Das ist ndmlich genau die
Schnittstelle, die wir brauchen, um rechtliche Anforderungen in
die Technik zu Uberfuhren, und das machen wir in der Regel mit
Schutzzielen und mit den daraus generierten MaBnahmen. Die
sollen sicherstellen, dass das, was wir rechtlich vorgeben, auch
tatsachlich in der Technik ankommt. Jetzt haben wir — und das
sehen wir ganz deutlich gerade in Artikel 5 und Artikel 32 —, dass
da Schutzziele, MaBnahmen, Grundsatze wild durcheinander ge-
wilrfelt sind. Das liegt vermutlich daran, dass die Grundordnung
in erster Linie von Lobbyisten, zumindest aber von Juristen ge-
macht worden ist. Einige Vater und Mutter der Grundverordnung
waren halt Juristen und insofern ist dieser Bereich dann einfach
ein bisschen zu kurz gekommen - auch vor dem Hintergrund,
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dass die Grundverordnung natiirlich den Anspruch hat, technik-
neutral zu sein. Aber Technikneutralitdt heiBt ja nicht, dass man
keine Vorgaben macht, die man auch technisch umsetzen kann.
Insofern wiirde ich sagen, Artikel 32 ist ausbauféhig. Mallnah-
men sind eigentlich die der Umsetzung der Grundverordnung.

Transparenz ist fiir die anderen ...

Ich habe ja schon ein bisschen frech tber die Transparenz ge-
schimpft, und wollte nur einen Punkt noch betonen, denn witzi-
gerweise verlangt die Grundverordnung von den Aufsichtsbehor-
den etwas Neues, ndmlich dass sie Transparenz wahren bei der
Besetzung ihrer Spitzenposten. Das ist eine positive Entwicklung
der Grundverordnung, dass erstmals wir zumindest eine Vorgabe
haben, bei der Besetzung der Spitzenposten: klare Vorgaben, Bes-
tenauslese, orientiert an dem Vorbild fiir den europdischen Da-
tenschutzbeauftragten, kompliziertes Auswahlverfahren, Aus-
schreibung. Das Problem ist bisher, obwohl die Grundverordnung
gilt, dass alle Posten, die bisher besetzt worden sind oder die da-
bei sind, besetzt zu werden, das scheinbar ignorieren, d.h. wir
kdnnten jedenfalls nicht feststellen, ob die Personen, die dann
wirklich benannt werden, auch die bestgeeigneten sind.

Who watches the Watchmen?

Wir wissen es schlicht nicht, weil wir keinen konkreten Vergleich
haben, und wozu das fiihrt, kann am besten daran messen,
wie sich die Aufsichtsbehdrden gerade zumindest so schlagen.
Wenn man sich das mal anguckt, dann findet man unter ande-
rem das Problem, dass die Aufsichtsbehorden — die 18, die wir
haben, also jedes Bundesland eine, Bayern zwei und der Bund
— sich alle gerne mal widersprechen, sich in die Quere kommen,
und das ist etwas, wo man fragen muss: Funktioniert es eigent-
lich gerade mit der Grundverordnung?

Endlich mit Biss?

Und wenn man dann eine Aussage wie diese liest, dass der hes-
sische Datenschutzbeauftragte sagt, bisher waren wir zahnlos
und jetzt haben wir Z&hne bekommen; wir sind zwar nicht bissig,
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aber wir haben Biss — das ist etwas, da kann ich mich einfach nur
wundern, denn entweder hat Herr Ronellenfitsch die vorherige
Rechtslage nicht richtig verstanden und seine eigenen Befugnisse
nicht gekannt, denn schon vorher gab es die Moglichkeit, Buf-
gelder bis 300.000 € zu verhdngen. Das wurde nie ausgenutzt,
also die BuBgelder sind nie an diese Grenze gekommen, und es
war nie so, dass die Datenschutzbeauftragten sagten, wir hatten
gerne, aber wir konnten nicht mehr. Oder er hat tatsachlich die
Grundwerte und die neuen Kompetenzen falsch eingeschatzt,
und was aus dieser komischen Gemengelage jetzt entsteht, ist
eine ganz merkwirdige Situation von Unsicherheit und von einer
Drohkulisse, die den letzten Punkt, den ich vielleicht noch an-
spreche, ndmlich das beriihmte Blogsterben betreffen.

BuBgelder und Blogsterben

Es scheint bei den Nutzern auf einmal die Sorge zu sein: Jetzt
kommt auf einmal die Grundverordnung und macht mir den Blog
dicht, weil ich ein Komma in der Datenschutzerklarung falsch ge-
setzt habe. Das ist genau dieser verschobene Blick, der aus dieser
Betonung kommt, jetzt haben wir richtig Macht bekommen, jetzt
haben wir wirklich Eingriffsbefugnisse bekommen, die tatsachlich
aber im wesentlichen vorher schon bestanden. Warum sie jetzt auf
einmal mehr vollzogen werden diirfen, wissen wir nicht, werden
wir sehen. Das Problem ist, dass diese Drohkulisse, die aufgebaut
wird, mit Forderungen, wie auch zum Beispiel jetzt endlich 4 % des
Jahreseinkommens auch zu vollstrecken, diese Drohkulisse kann
sich auch zum Bumerang entwickeln. Wenn wir in fiinf, sechs Mo-
naten merken, da kommt nichts, dann wird das méglicherweise
eine kleine Blase, dann wird man vielleicht das Problem haben,
dass uns auch keiner mehr ernstnimmt. Da muss man sehen, wie
diese neue Drohkulisse nachher umgesetzt wird, ob tatséachlich die
Grundverordnung hier zu einem besseren Vollzug fihrt oder nur zu
viel Sorge — und dann ist auch nichts draus geworden.

Goldstandard?
Bleiben wir bei der Frage: Ist denn die Grundverordnung jetzt

der neue Goldstandard? Damit ist 2012 mal Viviane Reding
angetreten: Die Grundverordnung sollte Goldstandard sein.

Lassen wir mal die Frage offen.
;

Kirsten Bock und Malte Engeler

Kirsten Bock ist Juristin und arbeitet seit 2004 im Unabhdngigen Landeszentrum fiir Daten-
schutz. Dort hat sie das Europdische Datenschutz-Glitesiegel, kurz EuroPriSe, gegriindet.
Derzeit arbeitet sie zusammen mit Martin Rost und anderen an der Entwicklung des Stan-
dard-Datenschutzmodells, einem systematischen und Grundrechte-fokussierten Verfahren
zum Datenschutzmanagement. Sie ist Mitglied der Griinen.

Malte Engeler ist promovierter Rechtswissenschaftler, aktuell Richter am Schleswig-Holstei-
nischen Verwaltungsgericht. Zuvor hat er vier Jahre im Bereich der nationalen und europé-
ischen Datenschutzaufsicht gewirkt und kennt die DSGVO gut. In seinem Blog deathme-
talmods kommentiert er kritisch vor allem Hardware und Dienstleistungen.
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