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Uberwachungs-Was?

Der Gesichtsausdruck mancher Menschen bei diesem Begriff ist bestenfalls fragend, oft eher so, als hétten sie ihre Ohren blitzschnell
auf Durchzug geschaltet und wollten nicht mal wissen, was das eigentlich ist, eine Uberwachungs-Gesamtrechnung. Falls es Ihnen
und Euch nicht so gehen sollte, dann habe ich eine Chance, wenn ich eine Begriffsbestimmung versuche.

Gesamtrechnungen erheben den Anspruch, alle wesentlichen
EinflussgroBen zu erfassen. Das Ergebnis soll eine Aussage Uber
das erlauben, was erhoben wurde, und Vergleiche méglich ma-
chen. So fasst die volkswirtschaftliche Gesamtrechnung ein
Wirtschaftsgeschehen zusammen und zielt auf Vergleiche bei-
spielsweise zwischen Perioden oder Sektoren einer Volkswirt-
schaft. Ist die Wirtschaft im letzten Jahr geschrumpft? Wie hoch
ist die Brutto-Wertschopfung des Bergbaus im Staat Soundso?
Volkswirtschaftliche Gesamtrechnungen sind weder vollstan-
dig noch korrekt, trotzdem sind sie Grundlage fur Vieles: die
Berechnung des Bruttoinlandsprodukts oder des Rentenwerts,
Konjunkturmafnahmen, ...

Eine Uberwachungs-Gesamtrechnung (UGR) fasst alle Befug-
nisse und MaBnahmen eines Uberwachungs-Geschehens zu-
sammen. Und zielt auf den Vergleich zwischen dem, was an
Uberwachung erlaubt ist, und dem, was unsere Grundrechte
unzuldssig beschneidet. Wie gefédhrdet sind unsere Grundrechte,
wenn Videolberwachung im 6ffentlichen Raum erweitert und
mit Gesichtserkennung gekoppelt wird? Dtirfen Sicherheitsbe-
horden auf europdischer, Bundes- und Landesebene weitere Be-
fugnisse zur Uberwachung und zum Austausch von Daten er-
halten? Kdnnen wir noch wissen, wer was Gber uns wei3, oder
ist unsere informationelle Selbstbestimmung langst dahin?

Kann eine UGR vollstindig und korrekt sein? Sich diesem Ideal
wenigstens ndhern? Kann sie ein Mittel fur die Zivilgesellschaft
sein, unser aller Grundrechte zu verteidigen?

Woher kommt der Begriff?

Er wird unserem FIfF-Beirat Alexander RoBnagel zugeschrie-
ben'. Anlass war das Urteil des Bundesverfassungsgerichts
(BVerfG) zur Vorratsdatenspeicherung. In seinem Urteil formu-
liert das BVerfG, dass ,die Freiheitswahrnehmung der Birger
nicht total erfasst und registriert werden darf“2. Es verpflich-
tet den Gesetzgeber zu kontrollieren, dass die Gesamtheit von
Uberwachungs-MaBnahmen diese Grenze des Zuldssigen nicht
Uberschreitet. RoBnagel macht deutlich: Es gentigt nicht, ein-
zelne Gesetze oder MaBnahmen isoliert auf ihre Grundrechts-
Vertraglichkeit zu prifen. Das leistet der Datenschutz im We-
sentlichen. Erst wenn wir die Summe all dessen betrachten, was
moglich ist, kbnnen wir einschédtzen, ob es Sicherheit oder Frei-
heit ist, die da geschiitzt wird. Und ob es einen Einschiichte-
rungseffekt® gibt, der den Boden fir autokratische Herrschaft
bereiten kann, und unsere Demokratie bedroht.

. Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Informationen dauerhaft ge-
speichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzu-
fallen. Wer damit rechnet, dal3 etwa die Teilnahme an
einer Versammlung oder einer Blirgerinitiative behérd-
lich registriert wird und dal8 ihm dadurch Risiken ent-
stehen kénnen, wird méglicherweise auf eine Auslibung
seiner entsprechenden Grundrechte (Art. 8, 9 GG) ver-
zichten. “#
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https://epicenter.works/sites/default/files/heat_v1.2.pdf
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Kann/muss eine UGR vollstindig und korrekt sein?

Ich glaube nicht. Das liegt in der Natur der Sache, weil eine ge-
samtgesellschaftliche Erhebung zwangslaufig unvollstandig blei-
ben muss. Sie kann nur eine Momentaufnahme sein und es
muss Grenzen dafiir geben, was in die Aufstellung einfliet und
was nicht. Wahrscheinlich ist Mut zur Licke noétig, schlieBlich
fuhlen sich Regierungen und Parlamente durch den Zweck der
Terrorabwehr und die 6ffentliche Sicherheit seit Jahrzehnten le-
gitimiert, immer neue polizeiliche und geheimdienstliche Befug-
nisse zu erteilen.> Ob neue Ermachtigungen wirklich erforderlich
sind und die vorhandenen nicht schon ausreichen, priifen sie da-
bei nicht. Erst recht wird nicht gepruft, ob das Ausmal an kumu-
lierter Uberwachung bereits biirgerrechtliche Normen verletzt.

Normale Menschen — wir Betroffene — kénnen unméglich ein-
schétzen, in welchem Gestrlipp an Datensammlungen und Gber-
mittlungen durch viele Dutzende Behdrden ihre informationelle
Selbstbestimmung sich verheddert hat.® In jedem Bundesland,
jedem europdischen Mitgliedstaat sowie auf EU-Ebene gibt es
solche Datenbanken, Interoperabilitit ist angestrebt. Durch
dieses Einbinden der anderen Datenbanken beispielsweise ins
Schengen-Informationssystem (SIS 11) voraussichtlich ab 2020
lasst sich schwer feststellen, unter welchen Voraussetzungen
weitere Daten zuganglich werden. SIS Il erlaubt den Zugriff auf
Gesichtsbilder, DNA-Profile, Handballen- und Fingerabdricke
und verkniipft verschiedene Ausschreibungen’. Abfragen dur-
fen die Strafverfolgungs- und Sicherheitsbehdrden. Aber nicht
nur die. Allein in Deutschland diirfen auf SIS Il zugreifen:

e BKA,

e Polizeidienststellen der (16!) Bundesléander,
e Bundespolizeiprasidium,

e Bundespolizeidirektionen,

e Polizei beim deutschen Bundestag,
e Zollkriminalamt,

e Zollfahndungsdienststellen,

e Hauptzollamter,

e Ausldnderbehdérden der Lander,

e  BAMEF,

e Bundesverwaltungsamt,

e Generalbundesanwalt,

e Staatsanwaltschaften,

e Kraftfahrtbundesamt,

e Kraftfahrzeugzulassungsstellen.

In Europa gab es schon 2016 zwei Millionen Endnutzer des
SIS 1l. Angesichts der 6ffentlichen und privaten Datensammel-
wut fragt es sich schon, wie wir auf die Idee kommen, all dies sei
noch demokratisch. Wieso schaudert es uns, wenn wir an chi-
nesische Uberwachung denken, aber nicht bei anlassloser Vor-
ratsdatenspeicherung und Kennzeichen-Kontrolle, bei Seehofers
Planen, Kinder vom Verfassungsschutz Gberwachen zu lassen
und die Daten an ausldndische Geheimdienste zu Gibermitteln?
Leider stimmt, was Heribert Prantl sagt: , In der Politik der in-
neren Sicherheit ist es so: Der Quatsch von heute ist das Gesetz
von morgen. "8

Uberwachungs-MaRnahmen sind wie Gift. An der Chemika-

lien-Verordnung REACH der EU wurde kritisiert, dass sie nur die
einzelnen Giftstoffe ausweist. Man muss aber ihre kombinierte
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Wirkung im Umfeld der Anwendung betrachten. Wie schédlich
etwas ist, ergibt sich aus der Gesamtbetrachtung.

Medien tragen ihren Teil dazu bei, dass die umfassende Kont-
rolle EU-weit gerechtfertigt wird durch Terrorismus, GroBrisiken
und Verbrechensfurcht. Das sollte uns nicht davon ablenken,
dass die Wurzel der Sicherheitspolitik ein allgemeines Kontroll-
bediirfnis ist. Gesetzgeber neigen dazu,

. [...] Verbrechensfurcht zuerst zu schiiren und sie dann
zu bedienen, im Spannungsverhéltnis von Freiheit und
Sicherheit die Sicherheit stark zu machen, Gefahrens-
zenarien zu pflegen und mit Gesetzesvorlagen zu gar-
nieren, die Grundrechte zu verschatten und Sonderstraf-
rechte fiir gefdhrliche Téter auszuarbeiten [...]"°

Gleichzeitig fehlen Kontrollméglichkeiten fir die Zivilgesell-
schaft. Datenschutz-Folgenabschatzungen sieht die Daten-
schutz-Grundverordnung (DS-GVO) zwar vor, sie scheinen aber
ebenfalls zu fehlen. Regierungen verstecken Uberwachung er-
folgreich vor parlamentarischer und zivilgesellschaftlicher Kon-
trolle.™®

Wenn wir wissen wollen, was der Staat Gber uns weil, brauchen
wir Birgerinnen und Biirger Hilfe. Die brauchen auch die un-
ermidlichen Parlamente und Ministerien. Wir brauchen so et-
was wie eine Uberwachungs-Gesamtrechnung, um zu erfahren,
ob nicht etliche MaRnahmen abgeschafft werden mussen, bevor
neue hinzukommen dtirfen.

Foto vom 34. Kongress des CCC (2017), Plakate laquadrature.net

Was gehért in eine UGR?

Diese Fragen sollte die UGR beantworten: Wer wei8 was (iber
die Menschen in Deutschland? Welche Folgen hat dieses Wissen
fur die Betroffenen und die demokratische Gesellschaft? Gilt die
Unschuldsvermutung noch? Wie effektiv ist die Uberwachung?
Bringen die Einschrdnkungen von Freiheit und Privatsphdre so
viel Sicherheit, dass sie die EinbuBen aufwagen? Welche Wir-
kung haben technische Entwicklungen wie wachsende Speicher-
und Rechenkapazititen, Kiinstliche Intelligenz und zunehmende
Verkntipfbarkeit von Systemen? Wird die Gefahrenabwehr zur
Gefahr? Muss der Gesetzgeber Uberwachungs-MaBnahmen
riickgangig machen?

In seiner Dissertation , Videolberwachung zur Risikovorsorge"

fuhrt Tobias Starnecker wesentliche Aspekte auf, er stiitzt sich
dabei auf Autoren zum Thema Vorrats-Datenspeicherung.’

21

schwerpunkt



pjundiamyds

22

Wenn das BVerfG urteilt, dass ,die Freiheitswahrnehmung der
Blrger nicht total erfasst und registriert werden darf*'?, sei das
eher als ein Verbot umfassender gesamtgesellschaftlicher Uber-
wachung zu verstehen. Ziel sei es, den Umbau der Sicherheitsar-
chitektur zum grenzenlosen Praventionsstaat zu hemmen, auch
wenn die Gefahrenvorsorge unerldsslich sei. Das BVerfG gebe
Gestaltungsspielraum, weiche dabei aber nicht ab von den Prin-
zipien des Rechts auf informationelle Selbstbestimmung, dem
Zweckbindungsgrundsatz und dem VerhéltnismaBigkeitsprinzip.

Zu erfassen und beurteilen seien der Stand staatlicher Uberwa-
chung, die VerhéltnismaBigkeit der konkreten Uberwachungsin-
strumente und dann die Gesamtbelastungen burgerlicher Frei-
heiten durch alle staatlichen Uberwachungs-MaBnahmen. Nicht
fiir das Individuum, sondern fiir alle Betroffenen mit ihren diver-
sen Lebensweisen und Lebensbedingungen.

e Welche Daten erhebt und verarbeitet der Staat?

Es geht um mehr: nicht nur darum, welche Daten der Staat
erhebt und verarbeitet, sondern auch um Stand und Ent-
wicklung von Technik und Gesellschaft. Davon héngt
schlieflich ab, mit welcher Technik Datenbanken verarbei-
tet werden, ob beispielsweise Daten aus der Video-Uberwa-
chung von einer Polizistin ausgewertet werden oder massen-
haft mit selbstlernender Software. Ob eine Gesellschaft fast
flichendeckend verwanzt ist und Uber ihre Smartphones und
im Austausch Uber soziale Medien Datenspuren hinterlasst,
die breiter sind als das Kielwasser eines Ozeandampfers.
Ein Blick in zuféllig ausgewahlte Gesetze wie das G103, das
TMG™, BKAG' oder das Bayerische Polizeiaufgaben-Gesetz
zeigt, dass die Erhebung unterschiedlich und fiir Nicht-Juris-
ten untbersichtlich geregelt ist. Die Strukturen der Gesetze
sind verschieden, die vom Gesetz Betroffenen kénnen unter-
schiedlich sein (Dritte, Zielpersonen, ...), und es ist nicht ein-
fach ersichtlich, welche Daten erhoben werden. Fir die Be-
troffenen also wenig erhellend!

e Welche préaventiven und repressiven Befugnisse hat der
Staat, wie haufig setzt er sie ein und wie kombiniert er sie?
Jede Behorde hat ihr eigenes Gesetz, oft mit Bezligen zu
weiteren Gesetzen. Nicht selten bestehen sie hauptsachlich
aus Verweisen auf andere Gesetze. Normenklarheit sieht an-
ders aus. Wie oft die Behorden ihre Befugnisse austiben und
wie das Zusammenspiel von Behdrden aussieht, darliber er-
fahren wir so gut wie nichts, Statistiken Gber die Anwen-
dung werden selten erhoben. Schon gar nicht von unabhén-
giger Seite.

e Auf welche privaten Datenbestande hat der Staat Zugriff?
Inzwischen spielt es keine Rolle furr die umfassende gesamt-
gesellschaftliche Uberwachung, ob der Staat oder Private sie
vornehmen. Gesetze erlauben den Zugriff auf private Daten-
banken durch Verfassungsschutz, Nachrichtendienste oder
die Polizei.

Starnecker kommt zu dem Schluss, dass der Staat priifen muss,
ob er durch neue Regelungen im Bereich des Sicherheitsrechts
nicht die rote Linie zu einer umfassenden gesamtgesellschaftli-
chen Uberwachung berschreitet. Vorgeschaltet sei eine Beob-
achtungspflicht, damit er dieser Prufpflicht ordnungsgemaR ge-
nigen kann, beispielsweise durch empirische Untersuchungen

wie soziologische Studien. (Einschiichterungs- oder Anpassungs-
effekte konnen Juristinnen und Juristen nicht beurteilen.) Dieser
Verpflichtung musse der Gesetzgeber kontinuierlich nachkom-
men. Neben Priifungs- und Beobachtungspflicht ergebe sich
noch eine Abstimmungspflicht auf europdischer Ebene.

Bei einer solchen Priifung ist zwischen anlassloser Uberwachung
und solcher zu unterscheiden, die gezielt Personen Uberwacht,
bei denen womoglich Anlass zur Vorsicht besteht. Es gibt be-
griindete Zweifel an der Wirksamkeit anlassloser Beobachtung
zur Pravention.’® Schnell wird der Heuhaufen zum Selbstzweck
und die Nadel drin nicht gefunden. Dagegen kann diese mas-
senhafte Uberwachung gerade die Menschen einschiichtern,
auf die unsere Demokratie besonders angewiesen ist: politisch
Engagierte, Gewerkschaftsmitglieder, ehrenamtlich Aktive und
andere. Vor allem verwundbare Menschen sind geféhrdet, bei-
spielsweise mit anderer Hautfarbe oder Gefllichtete. Sie miissen
Diskriminierung und ihre Folgen furchten, ebenso wer sich mit
ihnen solidarisiert.

Lisst sich eine UGR umsetzen?

Wenn der politische Wille besteht, kénnte eine wissenschaftliche
Einrichtung in interdisziplindrer Zusammenarbeit diese Bestands-
aufnahme sehr wohl leisten. Bisher findet das aber nicht statt.

,Bisher hat der Bundestag nur eine Ubersicht der Ge-
setzgebung zur Speicherung von personenbezogenen
Daten zusammenstellen lassen, wobei die einzelnen Ge-
setze lediglich in ein bis zwei Sétzen erldutert werden.””
Es erfolgt insbesondere keinerlei Bewertung der durch
die Gesetze erfolgenden Grundrechtseingriffe. “78

Solche knappen Ubersichten schreiben Juristen fiir Juristen. Fiir
Laien sind sie nutzlos. Auf der anderen Seite gibt es die umfang-
reichen Stellungnahmen, die bei Gesetzesanderungen (und Ver-
schirfungen des Uberwachungsdrucks) den Parlamenten vor-
gelegt werden. Zwar verweisen ihre Verfasser regelmaRig auf
vorhandene Regelungen in anderen Gesetzen und darauf, wie
sie verfassungsrechtlich einzustufen sind, normalen Menschen
hilft das aber nicht weiter. Die haben keine Zeit, sich durch teils
gegensatzliche Bewertungen und Verweisungsdschungel zu
kampfen. Wer versucht hat, beispielsweise eins der derzeiti-
gen Vorhaben zu den Polizeigesetzen der Lander einzuschétzen,
weil, was ich meine. Auch wenn Datenschutz-Expertinnen den
Staats- und Verfassungsrechtlern zur Seite stehen, bietet ihre Ex-
pertise fir Laien nur wenig Hilfe. Sie prifen, ob die Schutzziele
der informationellen Selbstbestimmung gewahrleistet sind: Da-
tenminimierung als allgemein gultiges Ziel, Verfugbarkeit, In-
tegritat, Vertraulichkeit, Transparenz, Intervenierbarkeit, Nicht-
Verkettung von personenbezogenen Verfahren.' Laien diirften
diese Ziele arg technisch vorkommen. Und was bedeutet eigent-
lich VerhdltnismaRigkeit in der Beziehung zwischen Biirgern und
Sicherheitsbehérden? Das liegt im Auge der Betrachterin. Wie
viele Engagierte in Nichtregierungs-Organisationen wie CILIP,
Digitalcourage, FIfF und anderen arbeiten sich auch die Daten-
schiitzerlnnen an einzelnen MalBnahmen ab.

Juristen allein kénnen die UGR nicht stemmen. Es gehért tech-
nischer Sachverstand ins interdisziplindre Team, um einschatzen
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zu koénnen, wie Fortschritte in Informations- und Kommunika-
tionstechnik die Uberwachung beeinflussen und ob neue Risi-
ken durch sie entstehen. Betroffene kdnnen nicht beurteilen, ob
sich eine neue Qualitidt der Uberwachung bildet, wenn Daten-
bestédnde verkniipft oder durch raffiniertere Software verarbeitet
werden. Es mag effizienter sein, den Heuhaufen durch maschi-
nelles Lernen zur automatisierten Musteranalyse und Anoma-
lie-Erkennung zu durchwiihlen, es werden unter den Treffern
aber auch immer mehr falsche Funde sein. Das kann jede/n tref-
fen. Neue Sicherheitsrisiken entstehen durch unzureichend ge-
schiitzte Datenbanken oder Ubertragungswege.

Kriminologinnen und Kriminologen kénnen die Effektivitat der
MafRnahmen beurteilen. Sie mussten sich damit befassen, wie
viele schwere Straftaten verhindert, wie viele Verbrecher gefasst
und wie oft im Vergleich dazu bestimmte MaRnahmen einge-
setzt wurden. Bisher gibt es wenig mehr als die Polizeiliche Kri-
minalstatistik (PKS). Sie ist kaum geeignet, die VerhaltnismaRBig-
keit von intensiven Grundrechtseingriffen zu beurteilen. Fur eine
UGR kann die Kriminalwissenschaft hoffentlich die Argumente
der Sicherheitspolitikerinnen gerade riicken, die uns Folgendes
vermitteln:

. Was ist der Datenschutz, so legen sie nahe, was ist die
Trennung von Polizei, Geheimdiensten und Militdr, was
sind Unschuldsvermutung oder die Bestimmtheit von
Tatbestdnden denn wert angesichts schrecklicher Gefah-
ren fiir viele Menschen durch einen Bombenanschlag,
der Tétung eines wehrlosen und unschuldigen Kindes
durch seinen Entfiihrer, eines historischen Chaos bei der
WM?*#20

Da hdngt es oft von Verwaltungsgerichten ab, ihnen in den Arm
zu fallen. Winfried Hassemer

.[...] beobachte[t] mit Sorge, mit welchen argumentati-
ven Schleifen die Verwaltungsgerichte den Datenschutz
zu retten versuchen gegentiber einer ,abstrakten Gefahr'
durch die Aktivierung von terroristischen ,Schlédfern’ —
eine Gefahr, fiir deren wirklichkeitsnahe Beurteilung
ihnen doch keine tauglichen Instrumente zur Verfiigung
stehen und die sie gleichwohl professionell abschétzen
missen. “?7

SchlieBlich mussen Sozialwissenschaftlerinnen mitarbeiten. Sie
sind kompetent daftr, Verhalten empirisch zu erfassen, den Ein-
fluss der MaBnahmen systemisch zu beurteilen und maégliche
Trends zu erkennen.

Auf den interdisziplindren Kriterienkatalog fur die Evaluation
durfen wir gespannt sein.

Kann eine UGR unserer Demokratie helfen?

Eigentlich wissen wir alle, dass die Demokratie kein Selbstlaufer
ist. Damit sie lebt und stark ist, auch gegen ihre Widersacher,
missen ihre Birgerinnen und Biirger mitarbeiten. Viele! Nach
dem Motto ,Jeder fur sich” kann es nicht funktionieren. Wir
erleben aber seit Jahren, wie Hass und Hetze lautstark und ge-
walttatig aufTrumpen, wie Feindbilder geschaffen werden und
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die Gesellschaft in ein Wir und ein Die spalten. Solidaritat wirkt
wie ein Begriff aus dem vergangenen Jahrhundert.

. Schon sehr friih in der Sozialdemokratie hat sich diese
Klassensolidaritdt zu einer allgemeinen Gesellschaftsso-
lidaritat erweitert. Man wollte nicht nur Lésungen fiir
die Arbeiter suchen, sondern man wollte Lésungen, die
allen Menschen passen kénnten, suchen. Und wir sagen
auch heute so: Wenn eine Gesellschaft zusammenhal-
ten soll, so muss es eine Solidaritdt in der Gesellschaft
geben.”

Das hat Olof Palme gesagt.?? Die Zeiten waren andere, Miss-
trauen und Uberwachung spielten damals in Schweden keine
groBe Rolle. Heute fehlt vielen Menschen das Vertrauen in ihre
Institutionen, vor allem in die Politik, die als Establishment dif-
famiert wird und daran gewiss nicht unschuldig ist. Es ist aber
verheerend, wenn Menschen mehr Vertrauen in Sicherheits-
apparate haben als in ihre Abgeordneten. Nein, Sicherheit ist
nicht das oberste Grundrecht, wie ein Innenminister félschlich
behauptet hat. Die Menschenwiirde ist Basis aller Rechte, sie zu
achten und zu schiitzen ist Verpflichtung aller staatlichen Ge-
walt. Dabei mussen wir der staatlichen Gewalt behilflich sein,
wenn sie sich auf den Holzweg begeben hat.

So wenig wie Strafe oder Abschreckung Sicherheit schaffen?,
so wenig tut es Uberwachung als Pravention. Abstrakte Geféhr-
dungsdelikte, verdeckte und massenhafte Beobachtung (vulgo

4 1 )

J

Being Safe Is Scary, Foto von der documenta 14 (2017)
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Schniiffelei) und Erfassung schaffen keine Sicherheit. Wie Win-
fried Hassemer in seinem Beitrag Sicherheit durch Strafrecht
feststellt:

., Prévention und Gefahrenabwehr hingegen sind prinzi-
piell schrankenlos, wie man in der Theorie leicht zeigen
und in der Praxis oft beobachten kann. “*

Eine UGR sollte uns allen ein Urteil dariiber erméglichen, ob eine
Gesellschaft nicht ganz andere als Uberwachungs-MaRnahmen be-
notigt, wenn ihre Wahlerinnen und Wéhler sich so unsicher fiihlen,
dass sie dem Gesetzgeber ohne Widerworte immer weiter gehende
Werkzeuge durchgehen lassen. In jedem Fall sollte die UGR uns ei-
nen Uberblick ermdglichen und Klarheit iber den Uberwachungs-
druck und die Rechtslage geben. Wir missen selbst einschatzen
kénnen, wie sehr Uberwachung in die Privatsphére eingreift und
ob die rechtsstaatlichen SchutzmaRnahmen flir unsere Freiheit aus-
reichen. Weil wir das Gesamtbild nicht kennen, glauben wir, unsere
Welt der Datennutzung sei demokratisch und transparent. In Wirk-
lichkeit sind wir vermutlich sehr nah an US-amerikanischen oder
chinesischen Verhéltnissen. Wenn wir uns Gber repressive MaB-
nahmen der Volksrepublik China gegeniiber ihrer uigurischen Be-
vélkerung aufregen, tbersehen wir die Uberwachung in der EU
von Gefllichteten oder Menschen, die aus anderen Griinden ins
Raster fallen. Es muss nicht erst zu Repression kommen, schon die
Uberwachung verstéft gegen die Menschenwiirde.

Nachtrag und Richtigstellung zu meinem Beitrag ...

. und vielen Dank an den kritischen Leser David, der mich
freundlich auf einen Fehler hingewiesen hat. In , Leerstelle in
der legislativen Praxis" in der FIfF-Kommunikation 1/2019 hatte
ich behauptet, dass im SIS alle Grenzlbertritte und die Daten der
Verkehrskontrolle aus dem erfundenen Beispiel vermerkt seien.
Tatsachlich bietet SIS im Rahmen der Interoperabilitdt bisher
wohl nur im Fall einer verdeckten Beobachtung den Zugang zu
separaten europdischen Datenbanken von nationaler Polizei und
Justiz. Im SIS selbst stehen sie nicht. Zuklnftig werden sie Gber
den gemeinsamen Identitdtsspeicher erreichbar sein.

Definition

»Deradditive Grundrechtseingriffist|...]JeineEinzelfallbe-
trachtung unter Einbeziehung weiterer konkreter staatli-
cher Malinahmen, die ebenfalls den Betroffenen treffen. *
Tobias Starnecker, Videoliberwachung zur Risikovorsor-
ge. S. 371ff

Anmerkungen
1 RoBnagel A (2010) Die , Uberwachungs-Gesamtrechnung” — Das
BVerfG und die Vorratsdatenspeicherung, NJW 2010, 1238
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BVerfGE 125, 260, Rn. 218 (Vorratsdatenspeicherung)

chilling effect

BVerfGE 65, 1 (43).

Zwischen 2070 und 2017 hat allein der Bundestag rund 40 neue
Uberwachungs- und Sicherheitsgesetze beschlossen. Von den gesetz-
geberischen Aktivitdten der Bundeslander fiir ihre Polizeien, Landeskri-
minal- und Verfassungsschutz-Amter ganz zu schweigen. Siehe https://
digitalcourage.de/ueberwachungsgesamtrechnung (letzter Zugriff
31.10.2019)

Grob geschétzt gibt es 50 bis 80 Gesetze, die den unterschiedlichsten
Sicherheitsbehérden auf mehreren Ebenen eine teils anlasslose Uber-
wachung gestatten.

Ausschreibungen gibt es in polizeilichen Informationssystemen, bei-
spielsweise im Schengen Informationssystem (SIS). Sie kénnen Sachen
oder Personen betreffen und enthalten , die Daten, die erforderlich
sind, um die Identitidt oder den Aufenthaltsort einer Person festzu-
stellen oder einen Gegenstand ausfindig zu machen und eine geeig-
nete operative MalBnahme zu erméglichen.” (COM(2016) 883 final
2016/0409 (COD)) Zu den operativen MaBBnahmen gehéren Fest-
nahme, Aufenthaltsermittiung, Beobachtung, Fahndung, Riickfiihrung
Gefliichteter, ...
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zitiert nach einem Beitrag von Matthias Bertsch im DLF vom
14.10.2019

Wofiir die USA ein abschreckendes Beispiel bieten, wie auch Brasilien
oder die Philippinen.

Hassemer W: Sicherheit durch Strafrecht, S. 27

Dagmar Boedicker

Dagmar Boedicker ist Journalistin, technische Redakteurin und langjéhrige Redakteurin der FIfF-Kommunikation.

24

FIfF-Kommunikation 4/19


https://digitalcourage.de/ueberwachungsgesamtrechnung
https://digitalcourage.de/ueberwachungsgesamtrechnung
https://www.sueddeutsche.de/politik/seehofer-datenaustauschgesetz-1.4479069
https://www.sueddeutsche.de/politik/seehofer-datenaustauschgesetz-1.4479069
https://www.sueddeutsche.de/politik/staatstrojaner-seehofer-ueberwachung-1.4564648
https://www.sueddeutsche.de/politik/staatstrojaner-seehofer-ueberwachung-1.4564648
https://doi.org/10.1007/978-3-658-23727-1_8

	parent-fieldname-title
	more-12725
	_GoBack
	_GoBack
	_v3npgv87dgz1
	_3zye2yxzvg1y
	_42fq4rpbsr5q
	_bj4byen8nfpi
	_v5bijz26uct9
	_20qpjxdtmadu
	_1pbi6wcy3ily
	_sbdzlta8rmqm
	_ul4ujr8mn4nj

