Angelika Adensamer

Aspekte einer Uberwachungs-Gesamtrechnung

Eine Uberwachungs-Gesamtrechnung ist notwendig, weil die Betrachtung der einzelnen gesetzlichen Uberwachungsbefugnisse
alleine nicht ausreichend Aufschluss tiber die Lage der Freiheitsrechte und Achtung der Privatsphédre geben kann. Dies wird
anhand von drei Beispielen konkretisiert: 1. technologische Neuerungen, 2. die Grél3e von Datensets und 3. private Speicherver-
pflichtungen. Die Ausweitung staatlicher Uberwachung erfolgt nicht allein durch die Ausweitung der gesetzlichen Ermittlungsbe-
fugnisse. Auch technische Entwicklungen und Speicherverpflichtungen und -praktiken miissen in der Evaluierung von Uberwa-
chungsbefugnissen eine Rolle spielen und unter Umstdnden zu ihrem Riickbau fiihren.

Als Grundrechtsorganisation ist epicenter.works die Kontrolle der staatlichen Uberwachungsbefugnisse und ihre Beschrdnkung auf
das absolut Notwendige ein groBes Anliegen. Daher haben wir schon 2016 einen ersten Aufschlag fiir eine Anleitung zur Uber-
wachungs-Gesamtrechnung im Handbuch zur Evaluation der Anti-Terror-Gesetze in Osterreich (HEAT)' gemacht. Drei Jahre spéiter
(iberarbeiten wir dieses nun, um es verstindlicher und lesbarer als ,,Handbuch Uberwachung* aufzubereiten. Das Handbuch Uber-
wachung soll einen Uberblick (iber alle polizeilichen Uberwachungsbefugnisse geben: die Voraussetzungen ihres Einsatzes, ihre Ge-
schichte, politische Kontroversen, die sich um sie entsponnen haben, ihren Grund- und Datenschutz- sowie EU-rechtlichen Rahmen,
bis hin zu dem, was wir iiber die H&ufigkeit ihres Finsatzes und ihre Effektivitdt wissen. Auch neuere Uberwachungstechnologien,
ihr Einsatz in Osterreich und ein Ausblick darauf, was noch auf uns zu kommen kénnte, werden darin Platz finden. Die Zielgruppe
des Handbuchs sind einerseits alle interessierten Menschen, die sich mehr in die Debatte iiber staatliche Uberwachung einbringen
méchten, aber davor zuriick schrecken, weil das Thema eher untibersichtlich und kompliziert ist. Andererseits soll es auch eine Hil-
festellung sein fiir Menschen, die zu dem Thema arbeiten ohne Rechtswissenschaften studiert zu haben, beispielsweise Journalisten

und Journalistinnen oder Politikerinnen und Politiker.

Das Handbuch soll die Debatte tiber Uberwachungsbefugnisse
erweitern und mehr Menschen eine Informationsgrundlage ge-
ben, um sich an dieser zu beteiligen. AuBerdem soll das Hand-
buch eine Grundlage fiir eine Uberwachungs-Gesamtrechnung
darstellen, um die Politik dazu zu bewegen, sich einen Uberblick
ber das AusmaB staatlicher Uberwachung, ihre Notwendigkeit
und ihre Grundrechtskonformitat zu verschaffen. Dies soll ge-
schehen, bevor Uberwachungsbefugnisse immer weiter ausge-
weitet werden, und soll letztendlich in Bereichen, wo sie tber-
schieRend und unverhaltnismaRig sind, auch zu einem Abbau
der Uberwachungsbefugnisse fiihren.

Das Konzept der Uberwachungs-Gesamtrechnung geht auf ein
Urteil des deutschen Bundesverfassungsgerichts aus 2010 her-
vor, in dem der Gesetzgeber ,,in Blick auf die Gesamtheit der ver-
schiedenen schon vorhandenen Datensammlungen zu groBerer
Zuriickhaltung" angehalten wird.2 Eine Uberwachungs-Gesamt-
rechnung ist also deswegen notwendig, weil die Betrachtung
der einzelnen gesetzlichen Uberwachungsbefugnisse alleine
nicht ausreichend Aufschluss tiber die Uberwachungssituation
und im Umkehrschluss Gber die Lage der Freiheitsrechte und
Achtung der Privatsphdre geben kann. Ich mochte diesen Ge-
danken im Folgenden anhand von drei Problemfeldern konkre-
tisieren: Das erste betrifft die Ausweitung von Uberwachungs-
befugnissen durch technologische Neuerungen, das zweite die
GroRe von verarbeiteten Datensets und das dritte Speicherver-
pflichtungen, die polizeiliche oder nachrichtendienstliche Abfra-
gen ermdglichen.

1. Ausweitungen von Uberwachungsbefugnissen
durch technologische Neuerungen

Technischen Fortschritt nutzen auch die Ermittlungsbehor-
den, und dies oftmals, ohne dass fiir den Einsatz neuer Uber-
wachungstechnologien auch neue und eigene gesetzliche Be-
fugnisse geschaffen werden. Die neuen Technologien werden
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auf Basis alt hergekommener Rechtsgrundlagen eingesetzt, ob-
wohl die neuen Uberwachungstechnologien die Grundrechts-
eingriffe massiv verstarken. Oft wird in diesem Zusammenhang
von ,Technologieneutralitdt” der Rechtsgrundlagen gespro-
chen, beispielsweise im Bezug auf die Strafprozessordnung in
den Materialien zum Uberwachungspaket, das 2018 die Uber-
wachungsbefugnisse in Osterreich massiv ausweitete®. Der Be-
griff der Technologieneutralitét ist aber im Hinblick auf die ver-
dnderte Intensitdt der Grundrechtseingriffe irrefiihrend.

Es ist eine durch die Menschenrechte garantierte Vorausset-
zung, dass bei der Einfilhrung von Uberwachungsbefugnissen
eine Einschatzung dariber zu treffen ist, ob ihr Nutzen im Ver-
héltnis zu ihrer Eingriffsintensitat steht (VerhaltnismaRigkeits-
prifung). Andert sich im Nachhinein aber die Eingriffsintensitét
der Befugnis, kann sich auch das Ergebnis der VerhaltnismaRig-
keitsprifung d@ndern und die Befugnis somit grundrechtswidrig
werden. Aus diesem Grund ware eine regelmaRige systemati-
sche Uberpriifung der Recht- und VerhéltnismaBigkeit der Uber-
wachungsmafnahmen notwendig. Unter Umstdnden missen
diese dann eingeschrankt, eingestellt oder abgeschafft werden.
Die Ausweitung von Befugnissen durch neue Technologien lasst
sich anhand folgender Beispiele illustrieren: 1. Automatische
Gesichtserkennung, 2. Drohnen zur Videolberwachung und 3.
Predictive Policing.

Im April 2019 wurde bekannt, dass die 6sterreichische Polizei
plant, ab Dezember desselben Jahres, Software zur automati-
schen Gesichtserkennung einzusetzen.* Eine neue gesetzliche
Grundlage ist daftr nicht vorgesehen, sondern die neue Analy-
sesoftware soll auf Basis allgemeiner sicherheitspolizeilicher Be-
stimmungen verwendet werden.> Die Software soll Standbilder
aus Videouberwachungsmaterial berechnen, die das Gesicht ei-
ner verdédchtigen Person zeigen und diese maschinell mit Bildern
der polizeilichen erkennungsdienstlichen Datenbank abgleichen.
Es wird davon ausgegangen, dass dieses Abgleichdatenset ein
bis finf Millionen Datensatze umfasst.c Es liegt auf der Hand,
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dass ein automatischer Abgleich mit Millionen von Gesichtern
eine andere Dimension eines Grundrechtseingriffs darstellt als
die menschliche Datenauswertung.

In Osterreich werden zur Zeit in einer Pilotphase erstmals 76
Drohnen zur polizeilichen Videoliberwachung — unter anderem
zur Uberwachung von Versammlungen — eingesetzt, und dies
ohne neue Rechtsgrundlage’. Auch in Deutschland wird der
Einsatz von Drohnen durch die Polizei diskutiert.® Der Einsatz
von Drohnen verdndert die polizeilichen Befugnisse zur Video-
Uberwachung maRgeblich. Drohnen sind beweglicher als heute
noch tblichere Stand- und Mastkameras. Das bedeutet, sie kén-
nen aus anderen Perspektiven filmen, beispielsweise in Privat-
wohnungen hinein. AuBerdem ist es weitaus schwieriger, einer
Drohne bewusst auszuweichen, als es bei weniger beweglichen
Kameras méglich ist.

Eine weitere technologische Veranderung althergebrachter Poli-
zeibefugnisse stellt Predictive Policing dar. Um ihre Arbeit , vor-
hersehend” zu gestalten, verarbeitet die Polizei je nach Pro-
gramm grofe Mengen personenbezogener Daten, Daten tber
Kriminalititsaufkommen u.4. In Osterreich ist derzeit ein Pro-
gramm in Betrieb, das der Vorhersage von Wohnraumeinbri-
chen dienen soll.® In die Gebiete, die durch das Programm als
besonders gefdhrdet gekennzeichnet werden, fahren Streifen-
dienste ofter zur Pravention. Dadurch erlangt die einfache Be-
fugnis des Streifendienstes eine vollig neue Bedeutung, die neue
Fragen, wie nach Diskriminierung durch Algorithmen, Verant-
wortlichkeit, Transparenz und Kontrolle aufwirft. Solche Sys-
teme wirken zurtick auf die Datenbasis auf der sie funktionie-
ren. Es kann beispielsweise sein, dass man aus den Gebieten, in
denen ofter kontrolliert wird, mehr Daten Uber ,verdachtige"
Merkmale bekommt, die dann wiederum die Basis fiir weitere
Kontrollen werden. Das wirde eine Ruckkoppelungs-Schleife
erzeugen. Die Frage, was ein Streifendienst eigentlich bewirkt,
und ob er das richtige Mittel zur Bekdmpfung von Wohraumein-
bruch ist, wird dabei Gberhaupt nicht mehr gestellt.

Auch das System der Fluggastdatenverarbeitung, die aufgrund
einer EU-Richtlinie' fir alle Mitgliedstaaten verpflichtend ist,
birgt eine Form des Predictive Policing. Laut Erwdgungsgrund
7 der Richtlinie sollen die Daten unter anderem dazu dienen,
Personen zu ermitteln, die bis dahin nicht verdachtig waren. In
diesen Datenbanken mit Daten von Millionen Menschen' wird
also erstmals ohne vorherigen Verdacht mittels Data Mining erst
Verdacht generiert, das heiBt die Polizei wird véllig unabhan-
gig davon tatig, ob ein Verbrechen geplant wird oder begangen
wurde. So verdndert sich die Polizeiarbeit durch den Einsatz von
Algorithmen grundlegend.

Diese Ausweitungen von Uberwachung durch neue technolo-
gische Méglichkeiten sind ohne demokratische Beschliisse und
damit weitgehend auch ohne breite gesellschaftliche Debatte
nicht vertretbar.

2. GroRe der Datensets und
zunehmende Privalenzfehler

Mit der zunehmenden GroRe von Datensets im Zeitalter von
Masseniiberwachung und Big Data bei gleichbleibender (in Os-
terreich aktuell sogar sinkender Kriminalitatsrate) nimmt auch
die Gefahr flr alle Menschen zu, selbst als falsche Treffer (false
positives) eingestuft zu werden. Die VergroBerung der Daten-
sets mit denen gearbeitet wird, verschlechtert die Effizienz von
UberwachungsmaBnahmen, statt sie zu verbessern oder auch
nur neutral zu skalieren. Der flr viele Menschen intuitiven An-
nahme, mehr Daten seien immer besser, liegt der sogenannte
Pravalenzfehler (Base Rate Fallacy) zugrunde. Dieser Fehler be-
steht darin, dass einer relativen hohen Treffsicherheit vertraut
wird, ohne die zugrunde liegende Wahrscheinlichkeit eines Tref-
fers im gesamten Sample zu beachten.?

Auch bei guter Trefferquote wird es zu einer sehr hohen Rate an
falschen Treffern kommen, wenn in einem sehr groBen Datenset
(wie den Fluggastdaten) nach einem sehr seltenen Ereignis ge-
sucht wird (beispielsweise Terroranschldgen). Jeder falsche Tref-
fer bedeutet, dass eine Person genauer tiberwacht wird, die sich
nichts zu Schulden kommen hat lassen. Die Wahrscheinlichkeit
wird also immer hoher, ungerechtfertigt ins Visier zu kommen.
In Osterreich hielten in den ersten acht Monaten des Fluggast-
datensystems nur 0,15 % aller 190.541 Treffer einer genaueren
Uberpriifung stand'® und auch in Deutschland geht man nur von
0,1 % korrekten Treffern aus.™

Da wegen der fortschreitenden Digitalisierung immer mehr Da-
ten Uber alle Lebensbereiche der Menschen vorliegen und diese
immer hdufiger gesamt und automatisch analysiert werden, um
auf Basis von Algorithmen Entscheidungen zu treffen, werden
auch die falschen Treffer zunehmen und mehr und mehr Men-
schen von den Folgen betroffen sein.

3. Interaktion von Speicherverpflichtungen
mit polizeilichen Abfragen
Speicherverpflichtungen Privater, insbesondere von Telekom-

munikationsbetreibern und -betreiberinnen, kénnen die Ein-
griffsintensitdt von polizeilichen Abfragebefugnissen stark be-
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einflussen. So ist die 6sterreichische Polizei befugt, ohne weitere
Voraussetzungen Stammdaten von Telekommunikationsbetrei-
bern und -betreiberinnen zu verlangen. Auch die Auskunft Gber
Verkehrs- und Standortdaten ist unter bestimmten Vorausset-
zungen méglich. Ublicherweise speichern die Betreiber Ver-
kehrs- und Standortdaten nur zu Verrechnungszwecken und
|6schen sie, sobald die Rechnungen unwidersprochen bezahlt
wurden. Die Daten darlber hinaus zu speichern, ist nicht im In-
teresse der Anbieter und Anbieterinnen, sehr wohl aber in dem
der Polizei, wie die nicht enden wollende Debatte um die Vor-
ratsdatenspeicherung zeigt.

Mit der Vorratsdatenspeicherung sollte 2006 die EU-weite Ver-
pflichtung geschaffen werden, die betreffenden Daten fur sechs
Monate zu speichern, um den Zugriff von Ermittlungsbehorden
langer zu ermoglichen. Sie wurde vom EuGH jedoch 2014 fiir
grundrechtswidrig erklart. Dennoch gibt es auf EU-Ebene aktuell
Bestrebungen, sie wieder einzufiihren.’s Hier wird eine Uberwa-
chungsmaBnahme nicht als polizeiliche Befugnis geregelt, son-
dern Uber den Umweg einer Speicherverpflichtung.

Mit dem Uberwachungspaket wurde 2018 in Osterreich unter
anderem die Anlassdatenspeicherung (auch Quick Freeze) ein-
gefiihrt. Nun konnen die Sicherheitsbehorden bei Bedarf eine
Speicherpflicht von Verkehrs- Standort-, und Zugangsdaten von
bis zu einem Jahr anordnen. Es handelt sich also quasi um eine —
. Vorratsdatenspeicherung light".

Ahnlich ist es bei der SIM-Karten-Registrierung, welche in Os-
terreich ebenfalls mit dem Uberwachungspaket 2018 eingefiihrt
wurde und seit 1.9.2019 in Kraft ist. Seither muss die Identitdt
aller Personen registriert werden, die SIM-Karten oder Gutha-
ben kaufen. Neu ist nicht nur eine Speicherverpflichtung son-
dern die Pflicht, die Kauferdaten Uberhaupt zu erheben.

Ermittlungstechnische Speicherverpflichtungen sind aber nicht
die einzigen, die das Potenzial haben, Uberwachung auszuwei-
ten, ohne die gesetzlichen Grundlagen der Polizeiarbeit zu ver-
dndern. In dieser Hinsicht wurden beispielsweise Entwurfe zur
Einfihrung einer Digitalsteuer der letzten Osterreichischen Bun-
desregierung kritisiert.”® Eine Speicherverpflichtung von Brow-
serhistorien zur Steuerberechnung wiirde dazu fiihren, dass die
Sicherheitsbehérden auf diese Zugriff erlangen.

Eine Evaluierung von Uberwachungsbefugnissen muss daher be-
sonderes Augenmerk auf Auskunftsbefugnisse der Polizei legen
und mit Erhebungen darliber einhergehen, welche und wie viele
Daten von diesen Auskunftsbefugnissen betroffen sind. Veran-
dern sich die privat gespeicherten Daten in Umfang und Qua-
litat, verdndert sich auch die Eingriffsintensitat der polizeilichen
Befugnisse. So kommen immer mehr Daten von vernetzten Ge-
raten, dem Internet of Things, dazu, die alle Lebensbereiche der
Menschen in noch nie dagewesener Kleinteiligkeit abdecken.

Fazit

Ich hoffe, anhand dieser Beispiele tiberzeugend demonstriert zu
haben, dass die Ausweitung von staatlicher Uberwachung nicht
nurdurch die Ausweitung der gesetzlichen Ermittlungsbefugnisse
geschieht, sondern auch durch neue Technologien und den
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Bei epicenter.works wird gebaut.

Ausbau privater Datenspeicher. Diese, sowie die GroRe der
Datenbanken, die automatischen Analysen unterzogen werden,
mussen in der Evaluierung von Befugnissen eine Rolle spielen
und unter Umstanden zu ihrem Riickbau fiihren. Das bedeutet
auch, dass es nicht genug ist, sich als kritische Offentlichkeit
mit Gesetzesvorhaben zu beschéftigen, sondern dass es auch
gilt technische Entwicklungen im Auge zu behalten sowie
Speicherverpflichtungen und -praktiken Privater, die oft nicht in
polizeirechtlichen Regelungsmaterien gedndert werden.
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https://fragdenstaat.at/anfrage/fluggastdatenanalyse-datenschutz-
rechtliche-aspekte/).

Zur ausfihrlichen Erkldrung des Prdvalenzfehlers und seiner Auswir-
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