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NATO errichtet Biometriedatenbank nach Vorbild der USA

Das US-Verteidigungsministerium speichert Millionen Menschen mit Gesicht, Iris, Fingerabdriicken und DNA, eine dazugehdrige
Warndatei ist mit Polizeibehérden vernetzt. Die NATO will ein dhnliches System aufbauen. In weitaus gré6Berem Umfang sammeln
allerdings Fliichtlingsorganisationen biometrische Daten von Schutzsuchenden.

Das Militdr der Vereinigten Staaten verfligt Gber eine Daten-
bank mit Millionen Gesichtsbildern, Iris-Fotos, Fingerabdriicken
und DNA-Daten. In diesem Automated Biometric Information
System (ABIS) sind derzeit 7,4 Millionen Identitdten gespeichert,
berichtet das Nachrichtenmagazin OneZero'. Die Angaben
stammen aus einer Anfrage nach dem Informationsfreiheitsge-
setz und basieren auf der Prasentation eines Mitarbeiters im Ver-
teidigungsministerium.

Die militdrische Biometrieagentur verwaltet die Datei. Gesam-
melt werden Daten in Ldndern, in denen das US-Militar aktiv ist.
Das System soll Terrorverdachtige und deren Kontaktpersonen
identifizieren und aufspuren, biometrische Spuren werden unter
anderem von gefangenen oder getdteten Gegnerlnnen abge-
nommen. Daten stammen laut OneZero aber auch aus Wéhler-

registrierungen, Arbeitsverhéltnissen oder sonstigen Informati-
onen, an die das Militdr gelangt. Auch verbiindete Soldatinnen
werden erfasst.

Weltweit vernetzte Warndatei

Das ABIS ermdglicht auRerdem, einzelne Personen in eine so-
genannte Biometrically Enabled Watch List (BEWL) einzutra-
gen. Die Warndatei kann mit Systemen von Polizeien oder Ge-
heimdiensten verbunden werden und gibt einen Alarm aus,
wenn die Betroffenen eine Grenze passieren oder in eine Po-
lizeikontrolle geraten. Dieses System ist auch tiber mobile Ge-
rate zum Abgleich von Fingerabdriicken, Iriden oder Gesich-
tern nutzbar.
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Derzeit sollen mehr als 213.000 Personen in der BEWL gespei-
chert sein. Im ersten Halbjahr 2019 wurden laut der Prasenta-
tion des US-Verteidigungsministeriums 4.467 Treffer mithilfe der
Warndatei erzielt, davon waren etwa zwei Drittel gegnerische
Kréfte in Kriegsgebieten.

Dem Bericht zufolge ist das ABIS unter anderem mit der biomet-
rischen Datenbank des FBI verbunden, die an weitere lokale Po-
lizeidatenbanken angeschlossen ist. US-Behdrden arbeiten dem-
nach auch an einer Vernetzung mit der Biometriedatenbank des
Heimatschutzministeriums. Auf diese Weise konnte das ABIS zu
einem weltweiten zivil-militarischen Informationssystem ausge-
baut werden. Auch europdische Polizei- und Geheimdienstbe-
horden fragen biometrische Daten beim den zustandigen Poli-
zeibehorden und dem US-Militar ab.

NATO-System ohne DNA-Daten?

Vor einem Jahr haben auch die NATO-Mitgliedstaaten den Auf-
bau einer Biometriedatenbank beschlossen?. Unter dem Namen
NATO Automated Biometric Identification System (NABIS) sol-
len dort Daten zu Gesicht, Iris und Finger gespeichert werden.
Das deutsche Verteidigungsministerium bestatigt die Angaben?,
erwdhnt aber keine DNA-Daten.

Zwar ist das System nach offiziellen Angaben noch in der Ent-
wicklung, ein Prototyp wurde der NATO zufolge* jedoch schon
im Jahr 2014 im gemeinsamen Mandver Unified Vision getes-
tet. In einem Papier® hat das US-Militar die damaligen techni-
schen Spezifikationen des ABIS erklart.

In einer spéteren Version konnten auch Hande und Venen,
Handschriften, Sprechproben, Tastendruck oder der Gang von
Personen als biometrische Informationen erhoben und verarbei-
tet werden. Fiir die NATO und die mit dem Biindnis verbunde-
nen Truppen sind diese Daten von grundlegendem Interesse®.

Anbindung internationaler Polizeiorganisationen

Derzeit ist nicht bekannt, welche Hersteller mit der Entwick-
lung des NABIS beauftragt sind. Zustandig fur das Projekt ist die
Kommunikations- und Informationsagentur der NATO? mit Sitz
in Den Haag. Es ist denkbar, dass das NABIS auf dem ABIS des
US-Militars aufbaut oder dessen technische Infrastruktur nutzt.
Laut OneZero wird das US-System von dem amerikanischen
Konzern Leidos errichtet, der hierfiir 150 Millionen Dollar erhielt
und weitere US-Firmen als Auftragnehmer verpflichtet.
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Fur eine Datenbank in Afghanistan ist demnach die Firma Ideal
Innovations Incorporated verantwortlich. Dabei handelt es sich
vermutlich um das System HAMAH, eine dhnliche Datensamm-
lung zu ,Daten von Kriegsschauplatzen" (battlefield data oder
battlefield information) betreibt das US-Militdr unter dem Na-
men VENLIG im Irak. Auch die Polizeiagentur Europol sowie In-
terpol werden vom US-Militdr in die beiden Systeme eingebun-
den und liefern bei Bedarf Daten zu gespeicherten Personen.
Werden ,Bezlige zu Deutschland festgestellt”, erfolgt laut der
Bundesregierung® auch eine Anfrage an das Bundeskriminalamt
(BKA) tber dort vorhandene Informationen.

HAMAH und VENLIG dirften die Vorldufer der neuen US-Bio-
metrie-Datei gewesen sein, jedenfalls schreibt OneZero, dass die
meisten der sieben Millionen Identitdten aus Afghanistan und dem
Irak stammen. Auch in der Operation Gallant Phoenix® sammelt
das US-Militdr biometrische Daten in Syrien und dem Irak. Aus
EU-Dokumenten ergibt sich, dass daran auch Europol beteiligt ist,
aus Deutschland auBerdem der Bundesnachrichtendienst'®.

UN-Fliichtlingskommissar betreibt eigenes System

Neben Militdr, Geheimdiensten und Polizei sammeln auch Hilfs-
organisationen in groBem Umfang biometrische Daten. Der
Hohe Fliichtlingskommissar der Vereinten Nationen (UNHCR)
betreibt in 66 Landern ein System zur Identifikation, Registrie-
rung und Verwaltung von Schutzsuchenden. In diesem Biome-
tric Identity Management System werden auch Kinder ab finf
Jahren mit Gesichtsfoto, Fingerabdriicken beider Hande und Bil-
dern beider Irides erfasst.

Das Biometriesystem des UNHCR wird zentral gefiihrt und in
Gebieten ohne Internet auf lokalen Servern gespiegelt. Ihr
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Standort ist aus Sicherheitsgriinden geheim. Fir das Scannen
von lIris und Fingerabdriicken wird unter anderem Software von
den Firmen Accenture, Greenbit und IriTech genutzt. Nach An-
gaben des Auswartigen Amtes' liegen derzeit 8,2 Millionen Er-
wachsene und Kinder in der Datei. In einem &hnlichen des Welt-
erndhrungsprogramms der Vereinten Nationen sind demnach
biometrische Informationen zu 11,4 Millionen Beglnstigten aus
32 Landern gespeichert.

Uber Umwege konnen die Informationen zu Gefliichteten
auch in den polizeilichen oder militarischen Biometriedateien
landen. Unter ,angemessenen Umstdnden”, etwa wenn gegen
Personen ermittelt wird'? oder diese (mit ihrer Zustimmung) als
Zeuglnnen aussagen sollen, ibermittelt das UNHCR personen-
bezogene Daten an Strafverfolgungsbehdrden oder Gerichte.
Dies geschieht auf Anfrage der Behdrden oder auch auf eigene
Initiative des UNHCR. Die Weitergabe kann auch zur Gefahren-
abwehr erfolgen, etwa um Straftaten oder eine Geféhrdung der
offentlichen Sicherheit zu verhindern. Die Behorden sollen aber
versichern, dass die Daten nicht anderweitig verwendet werden.

Quelle: https://netzpolitik.org/2019/nato-errichtet-biometrie-
datenbank-nach-vorbild-der-usa/
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