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Scrallan Kunert

Uber die fortschreitende Verwanzung des Rechts

Nichterst seit dem preisgekrénten Film ,, Das Leben der Anderen " wissen wir, dass Wanzen nicht nur biologischer, sondern auch
elektronischer Natur sein kénnen. Die elektronische Wanze hat nun Familienzuwachs erhalten — die virtuelle Wanze. Seit dem
20.72.2006 enthdlt das Verfassungsschutzgesetz von Nordrhein-Westfalen (VSG NRW) eine Regelung, die verfassungsrecht-
lichen Sprengstoff enthdlt. In § 2 Absatz 2 Nr. 11 VSG NRW wird der , heimliche Zugriff auf informationstechnische Systeme
auch mit Einsatz technischer Mittel” gestattet, also die sogenannte verdeckte Online-Durchsuchung mittels einer Spionage-
Software (, Trojaner”). Unprézise heifit es dort, dass die Malsnahme nur unter den Mal3gaben des Gesetzes zu Art. 10
Grundgesetz zuldssig ist, wenn diese einen Eingriff in das Brief-, Post- und Fernmeldegeheimnis darstellt beziehungsweise
diesem in Art und Schwere gleichkommt.

Verfassungsrechtliche Bedenken resultieren nicht nur aus hierdurch Eingriffe ermoglicht werden, die das Wohnungs-
der Unbestimmtheit der Norm, sondern auch daraus, dass grundrecht aus Art. 13 Absatz 1 Grundgesetz tangieren
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kénnen. Denn es handelt sich beim heimischen PC nicht
nur um eine reine Arbeits- und Kommunikationseinrichtung.
Vielfach wird der PC gerade zur Speicherung hochstpersén-
liche Daten wie Bilder, tagebuchartige Notizen, gespeicherte
E-Mails etc. genutzt, dies gerade auch deswegen, weil er
als sicheres Speichermedium ,,in den eigenen vier Wanden*
verstanden wird. Dass deshalb die Installation eines Trojaners
einen Eingriff in Art. 13 Absatz 1 Grundgesetz darstellt, sieht
der Gesetzgeber in Nordrhein-Westfalen allerdings nicht.
Er begreift den PC offenkundig als Exklave innerhalb der
(Privat-)Wohnung. Nach dem Gesetz eriibrigt sich deshalb
ein hinreichender normativer Schutz, der der Sicherung von
Eingriffen in das Grundrecht auf Unverletzlichkeit der Woh-
nung durch die Installation eines Trojaners gerecht werden.
Hierin freilich liegt ein Irrtum, der seinen Beleg im Wortlaut
der Vorschrift findet. Die Rede ist hier nur von ,, Eingriffen in
das Brief-, Post- und Fernmeldegeheimnis*.

Offenkundig verfassungswidrig ist die virtuelle Wanze im
VSG NRW auch deswegen, weil sie den verfassungsrechtlich
obligatorischen Schutz des Kernbereichs privater Lebens-
gestaltung — wie ihn das Bundesverfassungsgericht fur ver-
schiedene Datenerhebungsmethoden verlangt — mit keiner
einzigen Silbe erwihnt. Hielte man die Norm also im Ub-
rigen fur verfassungsgemaR, so ist doch spatestens bei der
Frage des Kernbereichsschutzes die Schwelle zum Verfas-
sungsbruch Uberschritten. Vergeblich wurde das Parlament
auf diese Bedenken schon in einer Anhérung im Haupt- und
Innenausschuss hingewiesen. Da mittlerweile zwei Verfas-
sungsbeschwerden beim Bundesverfassungsgericht zum
VSG NRW anhéngig sind, wird sich auch dieses bald mit
dem Gesetz befassen.

Die in Rede stehenden elektronischen Wanzen befltigeln die
Phantasien von Sicherheitsbehérden. Dies ldsst sich ange-
sichts der hiermit eroffneten Ausforschungsmoglichkeiten
leicht nachvollziehen. BKA-Président Ziercke etwa hélt sie
fiir , unerldsslich”. Ubereinstimmend meint auch Bundesin-

nenminister Schduble, dass die Strafverfolger aus ermitt-
lungstaktischen Griinden die Moglichkeit haben mussten,
einen PC heimlich auszuforschen. Anlass fiir entsprechende
Forderungen war ein Beschluss des Bundesgerichtshofs vom
31. Januar 2007. Dort hatte das Gericht festgestellt, dass
die Strafprozessordnung keine Erméchtigung zum heim-
lichen Ausforschen von Datenspeichern (Festplatten, Ar-
beitsspeichern etc.) enthélt. Sie unterscheide sich von son-
stigen Durchsuchungen insbesondere dadurch, dass sie vom
Betroffenen nicht bemerkt wiirden. Dies ziehe eine im Ver-
gleich zu Hausdurchsuchungen, bei denen der Verdachtige
grundsétzlich ein Anwesenheitsrecht habe, gesteigerte Ein-
griffsintensitdt nach sich. Bis zur Schaffung einer spezialge-
setzlichen Regelung sind verdeckte Online-Durchsuchungen
im Strafverfahren damit tabu. Damit stellt sich die Frage,
wann und wie der ,,Bundes-Trojaner” kommt.

Es werde in diesem Jahr kein Gesetz zur ,,Online-Durch-
suchung” mehr geben, verkiindete Bundesjustizministerin
Zypries anlasslich einer Festrede zum 20-jdhrigen Bestehen
der Neuen Richtervereinigung (NRV) am 2. Marz 2007. An
anderer Stelle erwog sie auch, dass es sich bei der virtuellen
Wanze um einen Eingriff in das Wohnungsgrundrecht han-
deln koénne. Ob diese Bedenken aber ausreichen, damit ein
Entwurf erst nach der zu erwartenden Entscheidung des
Bundesverfassungsgerichts vorgelegt wird, muss sich noch
zeigen.

Die angefiihrten verfassungsrechtlichen Bedenken sollten
ausreichend Anlass dafuir sein, nicht immer alles legalisieren
zu wollen, was technisch machbar ist. Dem Rechtsstaat ware
ein solches Verhalten des Gesetzgebers jedenfalls zu wiin-
schen.
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