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“Wie heit Du?”™ woflir Namen und wie bekommt man einen?
Tradition, Behérden. Gutdiinken. Kinstler- und Ordensname.
Register. Nicknamen. Pseudo-, Anonymitat. Situationsgebunden.
Eigenschaften: aussprechbar, bedeutsam, lokal identifizierend.

Nicht unbedingt eindeutig. Namen bezeichnen (m:n) Entitaten.
Person vs. Persona

@ Von Behérden mitgeformt, verwendet. Identitéat.

@ Namen und Namensgebung kénnen Machtinstrumente sein:
Werkzeuge der Unterdriickung, Klarnamens-“Pflichten”, ...

o In vielen Kulturen bestehen Tabus rund um Namen.

@ Wir gehen (fur Telekommunikation) von der Existenz beiderseitig
akzeptierter, bestandiger, situationsangemessener Namen aus.

o Telekommunikation umfasst fiir uns Briefe, Anrufe etc.
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@ Namen von Orten und Anschliissen sind Adressen.
@ Auch Koordinaten in Ortsbezeichner- und Adressrolle.

o Klassisch Doméne der ITU, Internationales Post-System,
Telefonsysteme. Telefonbuch. Telekommunikation heute digital.

@ Im Folgenden: hinreichend qualifizierter Name einer Entitat soll
diese innerhalb eines Kreises mdglicher Adressaten eindeutig
bezeichnen (Skopus). Adresse soll weltweite Zustellung erlauben.

@ Adresszuteilung, Identifizierung sowie Zustellungsmechanismen
sind Hebel fir Macht (Zensur, Diskriminierung). Klarnamen . ..
@ Problemfelder, in diesem Vortrag nicht weiter behandelt:

@ Anpassung an EDV-Systeme [McK], Burokratisierung,
Computerglaubigkeit, Macht. Verwechslungen bei gleichem
Namen + Geburtsdatum/ort. Arger bei Namenswechsel.
Adresshandel durch Melde&mter. Offentliche Listung — Spam.



@ In diesem Vortrag: Beschrankung auf computergestiitzte
Telekommunikation zwischen gleichberechtigten Entitaten

@ Weniger: e-Commerce / B2C-Beziehungen oder e-Government /
“digitalisierte” Verwaltungsvorgéange

@ Name (zumindest lokal eindeutiger Bezeichner flir eine Entitat)
und Adresse (zum Zustellen von Nachrichten)

@ Typisches Beispiel: Kontaktinfo Dr. Pawel Blankoscheck
<blankoscheck@informatik.uni-hamburg.de>

@ Wunsch-Eigenschaften fir Kontaktinfo: eindeutig, memorabel
(sprechend), authentisch, adressierbar, erreichbar (verfligbar);
nicht von einem proprietéaren System abhangig



@ Beziglich Namen und Adressierung herrschen hartnéackige
falsche Annahmen vor. Diese hemmen das Verstéandnis und
machen digitale Netze weniger gut, als sie es sein kénnten.

@ “Um miteinander reden zu kdnnen, sind ein Dienst und ein
Diensteanbieter nétig, dessen AGB der Kommunikation
Ubergeordnet sind” (Telekom, WhatsApp)

o “Es sind ein Dienst und ein Diensteanbieter nétig, um einen
Anschluss-Bezeichner zu haben; der Anschluss ist auch die
logische Adresse fiir die Kommunikationsebene und gehort
eineindeutig einer Person” (Telefonnummer, WhatsApp, DeNIC)

@ “Es muss eine zentrale Autoritat geben, die kraft ihrer Autoritat an
weitere Autoritadten delegiert, die Namen vergeben”.

@ Woher erhalt diese Autoritat ihre Autoritat? Legitimation



@ Im Internet: ICANN (Internet Corp. for Assigned Names and
Numbers) (Organisationsstruktur: [ICAb] — kein Organ der UNO)

@ Was unterscheidet ICANN von Hanschen’s Namensregister (z.B.
OpenNIC, backplane)?

@ ICANN delegiert an NICs flr geopolitische Entitaten wie “.dd”,
“.de”, “.uk”, “.to”, “.i0” und nationale, supranationale, private etc.
Organisationen. Rechtliches Rahmenwerk?

@ “The Internet Architecture Board [IETF-Kommittee] has spoken out
strongly against alternate roots in RFC 2826.” (2000) [wal] [pou]

o Also: “Experimentieren ist OK, aber wer unser authoritatives
Namenssystem antastet, ist ein Spalter!” [icaa] [uni]

o Diese AuBerung hat bestimmt nichts zu tun mit $185.000 fiir neue
“gTLDs” privater Pachter, z.B. “.website”, “.caiit” =
“xn—=80aswg”, “.autos” oder “.deloitte” [new]



Wer legitimiert, kann (i.d.R.) auch Legitimation entziehen.
Die Anlasse dazu sind vielfaltig und manchmal banal
Anforderungen and Betreiber sind willklrlich und unbesténdig

Beispiel: scihub (Durchsetzung der Geschéftsinteressen eines
weitgehend parasitaren Oligopols), .iq (Besitzer verhaftet) [iqd]

o Wie “offiziell” ist das Ganze? (Internet-Domains): erfolgreiche
Domain-Klagen vor vielen Gerichten, Nutzung von Domains durch
staatliche Stellen fur offizielle Zwecke weltweit en vogue.

o Wie “offiziell” ist das Ganze? (Telefonnummern):
Rufnummernmitnahme, Schniffelgesetze
(Anschlussinhaber-ldentifikation, ETSI, ...)

o Wie “offiziell” ist das Ganze? (Telemediengesetz,
Telekommunikationsgesetz ...)
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o E-Mail: allgegenwartig, aber extrem wackelig.

@ Status quo hdchst problematisch! Points of failure: unsichere
Protokolle, zentrale Autoritaten, Admins, wacklige Server,
Spam-Blockaden gegen wacklige Server.

o Kontakt-Information soll dauerhaft sein, ist aber von einem
abenteuerlichen Vasallensystem abhangig:

@ Erreichbarkeit von Gnaden des Administrators, abhangig von
dessen Kompetenz und der Bestandigkeit seiner Institution

o Erreichbarkeit von Gnaden des streng hierarchischen
DNS-Systems, von Gnaden der ICANN, von Gnaden der USA

@ Im Internet: zunachst einmal IP-Adressen. Mit IPv6 kénnte sogar
jedes Gerat und damit jede Nutzer*in eine eigene besitzen.

@ Aber: Erreichbarkeit von Gnaden des IPv(4/6)-Routing, von
Gnaden der Préfix-Zuteilung



@ mailto: <blankoscheck@informatik.uni-hamburg.de>

@ DNS-Anfrage (nicht authentifiziert (!), nicht privat (!)) an Resolver
(RFC 1034) [DNSb] [how],

@ Rekursives DNS-Resolving, beginnend bei Root-Server, jedesmal
volle Query (auBBer bei Caching)

@ Ergebnis: (nicht signiertes, aber sieche DNSSEC [rfcb], das aber
die anderen Fehler erbt — und [DNSa]) Zuordnung zu ... einer
IPv4/6-Adresse! (wieder ICANN)

@ Sowohl bei C2S als auch S2S greift schlieBlich (hoffentlich) TLS
... authentifizert durch korruptes, zentrales CA-System

o E-Mail-Protokoll SMTP. ABSENDER SIND NAHEZU TRIVIAL
FALSCHBAR. [rfca] Daraus resultiertendes Spam-Problem.

@ Authentifizierung durch Server (Credentials bei Server, Server
kann Nachrichten féalschen) — Abhilfe schafft GPG.



@ Ziele: Namen sollen sicher*, dezentral, bedeutsam sein (jeweils
mehr oder weniger, nicht absolut)

z.B. PGP-Fingerprint: +sicher, +dezentral, -bedeutsam
z.B. Amtl. Personenvz.: +sicher, -dezentral, +bedeutsam
z.B. Handelsregister: +sicher, -dezentral, +bedeutsam
z.B. ICANN-Domain: -sicher*, -dezentral, +bedeutsam
z.B. Jabber-Adresse: -sicher, +dezentral, +bedeutsam
z.B. OnionV3-Adresse: +sicher, +dezentral, -bedeutsam
z.B. Namecoin: +sicher, +dezentral, +bedeutsam

o Keine Lésung: “Identitatsprovider”, Fdderation kleiner Server mit
jeweils eigener Login-Verwaltung. Identitat £ account.

o Staatlich verbriefte ldentitdten nur als ein Baustein unter vielen
sinnvoll, oft nicht anwendbar.

@ Keine schdne Lésung, schafft neue Probleme: Blockchain
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o Ldsungsansatz fur das CA-/Hierarchical-Trust-Problem:

@ Alle Teilnehmenden, technisch verkérpert durch private Schlissel,
sind per se héchste Autoritéaten (souveran und autonom): wem ich
vertraue (auch in Sachen des Vertrauens) sollte meine Sache sein
b Dl Dd nicht die einer externen “Autoritat” .

@ Web of Trust statt Hierarchie. Public Key Fingerprint zum Namen!

@ Gehen wir von PGP aus. Schlisseldatei enthélt aktuelle Adresse.

o Offentliche Verzeichnisse bzw. Weiterreichung. Fingerprint auf die
Visitenkarte, nicht E-Mail-Adresse oder Telefonnummer. Die steht
tagesaktuell am Key! (Einzige Schwierigkeit: Key-Management)

@ Eigenschaften von PGP-Mail (vertraulich, authentisch) gibt’s
obendrein. Phishing und Spam sind damit eigentlich tot.

o Lasst robuste Adressierung offen, aber daflr gibt es
pkey-adressierbare Knotennamen, siehe nachste Folie



@ Variante 1: F2F- oder P2P-Netz (z.B. GNUNet [ea]) zwischen
autonomen Knoten, durch 6ffentliche Schllissel adressierbar

@ Weiterleitung an néchsten Nachbarn bzgl. XOR-Metrik (je mehr
gleiche Binarstellen, um so né&her) und Zurlickschicken vermeiden
(GNUNet R°RS baut darauf auf, siehe auch cjdns [Del])

o Erwartete Routenlénge je nach Netztopologie ertraglich!

@ Vom Internet prinzipiell unabhangige Routing-Infrastruktur.

@ Variante 2: Onion-Adressen [Kad]. nach Hashwert des Keys auf
“zufallige” Knoten verteilte Eintrage, die eine logische
Adressierung des Servers ermdglichen, unabhangig von dessen
Standort und Netzwerkadresse.

o Beides zusammen, um Sicherheits- / Verlasslichkeitsvorteile zu
kombinieren.



@ GNUNet: eine komplette neue Infrastruktur fir das Internet
@ u.A. flr uns interessant (hoffentlich): das Namenssystem GNS

@ Installation von GNUnet erforderlich — cross-platform, aber die
Bedienbarkeit Iasst noch stark zu wiinschen Ubrig.

@ Gnu-Namenssystem GNS: DNS-Ersatz, ahnliche Funktion, aber
gegensatzliche Philosophie.

o Eintrage verteilt gespeichert und sind nicht unter Kontrolle der
antwortenden Knoten. Diese kdnnen sie nicht falschen und
kennen auch den Inhalt und Absender der Anfrage nicht.

o Eintrage sind signiert durch Ersteller des Eintrags, gelten in Bezug
auf dessen Zone. Adressierung ist direkt Uber Public Key oder
indirekt durch Verkettung mdoglich.

@ Web of Trust somit direkt flir Adressierung nutzbar.



o ... ist mit heutigen Mitteln realisierbar, aber mit kiinstlichen
Schwierigkeiten verbunden. Menschenwirde-kompatible
Telekommunikation als einziges akzeptables Zukunftsmodell
(vs. Manipulation, Massentracking, Werbung, Zensur, “KI", ...)

o Wenn Alice mit Bob kommunizieren muss, dann sollte das
unabhangig des Wohlwollens dritter mdglich sein, insbesondere
ohne Wissen und Zustimmung der Netzbetreiber. Vermittelnde
Systeme mussen nur unspezifisch kooperieren und Datenpakete
weiterleiten. Jeder Eingriff oberhalb dieser Ebene ist abzulehnen.

@ Der heilige Gral ist erreichbar: logische Adressierung und
Netzwerk-Endgerate-Adressen sind vollstandig entkoppelbar!

o Allerdings werden Adressierung und Erreichbarkeit in gangigen
Protokollen immer noch (teils absichtlich) falsch gedacht.



o Falsche Annahme: “Subscriber identity”, also persénliche
Identifizierung, sei technische Voraussetzung fur mobile
Telekommunikation.

o Gerate-ID (IMEI) ist erst recht nicht erforderlich. Beides sind
Artefakte eines verfehlten, hochproblematischen Standards.

@ Mobile Vernetzung ohne individuelles Tracking ist technisch
mdglich, lediglich politisch nicht gewollt. Abrechnung ist mit
kryptographisch tUbermittelten Einmal-Tokens zu realisieren.

o “Aber ich muss doch erreichbar sein, also muss ich bei einem
Anbieter sein”? Nein: Erreichbarkeit bendtigt lediglich eine
Internetverbindung und eines der genannten Overlay-Netze.
Mobilitat braucht Anbieter, aber ...

@ ... sogar die Infrastruktur kdnnte ehrenamtlich betrieben werden,
nach dem Modell von Freifunk. Das wirde in jeder Hinsicht (fur
uns Nutzer*innen) besser funktionieren als das derzeitige Modell.



@ Mehr Trugvorstellungen, mit denen wir aufriumen kénnen:

@ “Aber ich muss doch erreichbar sein, somit Gber Telefonnummer
trackbar”? Nein, kompletter Trugschluss (siehe vorige Folien)

@ “Aber ich mdchte doch telefonieren/Videokonferenz/Gruppenchat
machen und brauche deswegen kommerzielle, zentralisierte
Dienste”? Komplett falsch (siehe vorige Folien und vielfaltige
Projekte, die alle nur das Internet und P2P-Protokolle brauchen)

o Internet ist immer ausreichend, jedweder Extra-Dienst ist unnétig
und eine Begriffsverzerrung. Es genlgen drei Voraussetzungen:

Q Allgemeine, neutrale Weiterleitung von Datenpaketen, am besten
von und far die Allgemeinheit betrieben

O Freie Protokolle, die aus Eigeninteresse betrieben werden.

QO Gerate in Nutzer*innenhand



@ Netzanbieter sollen Infrastruktur bereitstellen und Pakete von A
nach B bringen. Das ist Netzneutralitat. “Mehr” ist Betrug, weil es
keinen Mehrwert liefert. Stattdessen sehen wir kiinstliche
Einschréankungen, die “Zusatzangebote” flankieren.

o Das ist in der EU zwar illegal, aber die Deutsche Telekom AG
verstdit vorsatzlich gegen das Gesetz. Das kann sie sich leisten —
u.A. weil die Strafe maximal EUR 500.000 betragt. [fG]

o Der “War on general purpose computation” — uns sollen nur noch
“Appliances” fir vorgegebene Zwecke statt universeller Computer
in die Hand gegeben werden [Doc] (“Digitalisierung” statt freier
Vernetzung und mindigem Umgang mit Technologie ...)

@ Wo freier Zugang fehlt, sind Workarounds mdglich: getunnelte
Overlay-Netze, Sneaker-Nets. “Rustungswettlauf” und “Katz und
Maus”, in Diktaturen fiir den Staat entschieden (China). Das
muss um jeden Preis vermieden werden!



o Viel Licht in der Theorie, viel Schatten in der Praxis.

@ Schatten entsteht durch festgefahrene Denkmuster — und durch
massive Manipulation der Rahmenbedingungen durch einen nach
EntmUndigung dlrstenden politisch-industriellen Komplex — und
durch nicht mit ausreichendem Nachdruck eingeforderte Rechte.

o Viele Ausgestaltungen — synchron (Telefonie) oder asynchron
(Nachrichten nachsenden) — fiir all das gibt es entweder schon
schéne Software, oder es liegt an uns, diese zu entwickeln und
die frohe Botschaft der FLOSS-Philosophie zu verkiinden!

o Etwas breiter gefasst, ist mit &hnlichen Verfahren kryptographisch
sichere Content-Adressierung von Dateien mdglich (Freenet) —
z.B. kénnen unsere Hyperlinks im Anhang verloren gehen und im
Museum landen (archive.org), Content-adressierbare Dateien
aber erst bei Wegfall der letzten Kopie. Zweischneidiges Schwert!



Ausblick (2)

@ Neue Schwierigkeiten: Schliisselmanagement, Popularisierung
der Idee, Netzwerkeffekt.

@ Die kryptographischen, technischen und ergonomischen
Herausforderungen (Protokolle, Schlliisselmanagement,
Benutzerfreundlichkeit . . .) sind einer positiven
Herangehensweise zugénglich.

o Die sozialen hoffentlich auch!
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