


Workshop im Museum für
Kommunikation Berlin

»Möglichkeiten des
technischen Computer-

Grundschutzes«

Forum InformatikerInnen für
Frieden und gesellschaftliche
Verantwortung e. V.

Wenn die Seite 1 dieses Flyers für dich
ein Ponyhof ist, dann...

• Werde Dir bewusst, dass die
Entscheidung für einen Mailanbieter
alle Personen betrifft, mit denen Du
kommunizierst.

• Nutze kleinere Mailprovider, die eine
Haltung haben, z.B. uberspace.de,
so36.net oder riseup.net

• Nutze Emailverschlüsselung:
OpenPGP oder S/MIME (z.B. mit dem
Emailclient Thunderbird und dem
Add-on Enigmail) und informiere Dich
über die verwendeten Grundkonzepte

• Installiere das Firefox-Add-on
»RequestPolicy« (über das Menü
Extras, dann Add-ons-Menü,
verhindert, dass externe Inhalte von
Webseiten geladen werden)

• Installiere das Firefox-Add-on
»NoScript« (über das Menü Extras,
dann Add-ons-Menü, verhindert, dass
Scripte auf Seiten ausgeführt werden)

• Lies darüber, was diese Firefox-Plug-ins
genau tun und wie man sie sinnvoll
nutzt.

• Oder nutze gleich das Tor-Browser-
Bundle. Das ist ein modifizierter
Firefox inklusive aller nötigen Add-ons,
der über das
Anonymisierungsnetzwerk Tor läuft.

Wie du deinen Computer vorläufig durch
technische Maßnahmen etwas schützen
kannst:
• Nutze Firefox, nicht Safari, Chrome

oder den Internetexplorer (die
telefonieren nach Hause und sind
wenig konfigurierbar)

• Nutze als Suchmaschine
https://startpage.com (anonymisiert
Googleanfragen)

Installiere folgende Firefox-Add-ons:
• »Self-Destructing Cookies«: Cookies

werden gelöscht, wenn man die
jeweilige Seite verlässt (über das Menü
Extras, dann Add-ons-Menü.)

• »Adblock Edge«: Werbeblocker ohne
Ausnahmen (über das Menü Extras,
dann Add-ons-Menü.)

• »HTTPS-Everywhere«: Immer auf die
verschlüsselte Version von Webseiten
umleiten

• »disconnect.me«: Blockiert aktive
Trackingelemente auf Webseiten
(Socialnetworks, Werbung)

Für Android-Handys:
• Android: Nutze TextSecure, statt

Whatsapp/Threema/Telegram/usw.
TextSecure ist freie, und damit
diskutierbare Software.

Schaue gelegentlich bei der
Nachrichtenseite »The Intercept« vorbei.

Politisch korrekt...
Internet: http://fiff.de
Email: fiff@fiff.de
Mailingliste: fiff-berlin@lists.fiff.de
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