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E-Mailverschlüsselung für alle

Eine E-Mail ist wie eine Postkarte, jeder
auf dem Weg kann sie lesen und verän-
dern. Bei der E-Mailverschlüsselung wer-
den Nachrichten mathematisch so
umgeformt, dass nur der Empfänger sie
lesen kann und nur der Absender sie ge-
schrieben haben kann. Beide brauchen
dafür jeweils ein eigenes Schlüsselpaar
aus privatem Schlüssel und öffentlichem
Schlüssel. Den öffentlichen Schlüssel
kann man sich als offenes »Schnapp-
schloss« vorstellen, welches jeder schlie-
ßen, aber nur der Inhaber des
dazugehörigen privaten Schlüssels öffnen
kann. Zusätzlich kann man mit einem
privaten Schlüssel ein einzigartiges Mus-
ter erzeugen, das zeigt, dass man das da-
zugehörige Schnappschloss öffnen
könnte; dies dient als Unterschrift. Den
öffentlichen Schlüssel muss man natür-
lich den jeweiligen Kommunikationspart-
nern zukommen lassen.

Will man nun eine verschlüsselte Mail
verschicken, braucht man die fertige Mail,
den eigenen privaten Schlüssel und den
öffentlichen Schlüssel des Empfängers.
Die geschriebene Mail wird nun zusam-
men mit dem Muster des eigenen privaten
Schlüssels (als Unterschrift) durch das

Schnappschloss gesichert und losge-
schickt. Nur der Empfänger kann das
Schloss öffnen und findet so die Nach-
richt mit dem Muster. Passt das Muster
zum öffentlichen Schlüssel des behaup-
teten Absenders, kann sich der Empfän-
ger der verschlüsselten Mail sicher sein,
dass die Absenderinformation richtig ist.
Zum Glück wird dieser ganze Vorgang
von einer Software wie bspw. dem Enig-
mail-add-on für Thunderbird übernom-
men.

Einzig die Überprüfung, ob man auch
den richtigen öffentlichen Schlüssel des
Empfängers bzw. Absenders hat, muss
man selbst übernehmen. Dazu haben öf-
fentliche Schlüssel einen Fingerabdruck,
denn man am besten bei einem persönli-
chen Treffen abgleicht, voilà.

Konkrete Schritte an einem Beispiel: Mo-
zilla Thunderbird, Enigmail add-on und
GNUpg installieren, Schlüsselpaar er-
zeugen, den öffentlichen Schlüssel wei-
tergeben und andere öffentliche
Schlüssel erhalten, dann Mails schreiben
und Verschlüsselung aktivieren. Wenn
die Verschlüsselung klappt, wird das
auch bei jeder Mail angezeigt.
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